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1. La herramienta electronica de la contratacion

1.1. Introduccion

Aunque todo el conjunto de Directivas que se transponen con la Ley 9/2017, es la
Directiva 2014/24 UE (arts. 35,36 y 53) la que, con caracter principal, se centra en el
impulso del empleo de los medios de informacién y comunicaciéon electrénicos en la
contratacion publica, con el objetivo de simplificar la publicacion de los contratos, asi
como la eficiencia y transparencia en los procedimientos de contratacién del sector
publico’.

Asi, la Directiva introduce como principales medidas, la subasta electronica como
herramienta para adjudicar contratos, la obligatoriedad de la transmisién de los anun-
cios de licitacion en formato electrénico, de la puesta a disposicion del publico por
medios electronicos de los expedientes de contratacion y, en especial, de los pliegos
de contratacion.

Por su parte, la LCSP, sigue fielmente las pautas marcadas por la U.E., hasta el punto
apostar decididamente, en términos del propio legislador, a favor de la contratacién
electrénica, estableciéndola como obligatoria en los términos sefialados en él, desde
su entrada en vigor, anticipandose, por tanto, a los plazos previstos a nivel comunita-
rio?. Aun asi, la norma nacional muestra particularidades sefialadas al respecto. No se
trata de un texto legal que destine una parte del mismo a regular la cuestién de la con-
tratacion electrénica, si no que lo incluye de forma absolutamente transversal a lo largo
del texto al regular las distintas cuestiones relacionadas con los contratos publicos
como la informacion, presentacion de ofertas, comunicaciones, incluso procedimientos
completos se articulan a través de mecanismos electrénicos exclusivamente®. Pero
junto a este esfuerzo, mas que loable, nos encontramos con dos Disposiciones Adicio-
nales, la Disp. Adic. 162 y la 172, ambas contienen una serie de normas y principios
que han de inspirar la gestion electronica de los expedientes de contratacion adminis-
trativa. En este sentido, el empleo de estos medios debe ser no discriminatorio, estar a
disposicién del publico y ser compatibles con las tecnologias de la informacién y de la
comunicacion de uso general.

Igualmente, se exige que los formatos de los documentos electronicos que integran los
expedientes de contratacién se ajusten a especificaciones publicamente disponibles y

1 No se trata de teoria general, sin ir mas lejos el art. 35 de la citada Directiva establece la opcion para
los 6rganos de contratacion de introducir subastas electronicas, estructurada como un proceso electro-
nico repetitivo, que tendra lugar tras una primera evaluacion completa de las ofertas y que les permiti-
ra proceder a su clasificacion mediante métodos de evaluacion automatizados. Estas subastas electré-
nicas, tiene que permitir que presenten nuevos precios, revisados a la baja, o nuevos valores relativos
a determinados elementos de las ofertas. Quedarian excluidos de las subastas electronicas determi-
nados contratos publicos de servicios y de obras que, al tener por objeto prestaciones de caracter inte-
lectual, como la elaboracion de proyectos de obras, no pueden clasificarse mediante métodos de eva-
luacién automatizados.

2 Vid. Apartado V del Preambulo de la LCSP.

3 El propio Predmbulo de la LCSP asi lo reconoce al sefialar que uno de los objetivos de la Estrategia
Nacional de Contratacion Publica es generalizar el uso de la contratacion electrénica en todas las fa-
ses del procedimiento.
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de uso no sujeto a restricciones que garanticen la libre y plena accesibilidad a los mis-
mos por:

e El 6rgano de contratacion;

* Los 6rganos de fiscalizacion y control;
e Los 6rganos jurisdiccionales; y

¢ Los interesados.

Ademas, en cumplimiento del principio de transparencia en la contratacion y de efica-
cia y eficiencia de la actuacion administrativa, se establece el mandato de fomentar el
empleo de medios electronicos, informaticos y telematicos en los procedimientos de
contratacion por parte de los licitadores o candidatos. Es mas, se intensifica tal fomen-
to, tratandose de expedientes de contratacion de la AGE y los organismos publicos
vinculados o dependientes de ésta, exigiendo que dichos medios telematicos estén
disponibles en la totalidad de los procedimientos de contratacion que sean de su com-
petencia®.

1.2. Normas para el empleo de medios electrénicos en los procedimientos de
contratacion administrativa (Disp. Adic. 162 LCSP).

Las normas para la utilizacion de los medios electrénicos en los procedimientos de
contratacion administrativa son las siguientes:

1.2.1. Generalidad.

Toda la informacion (pliegos) y las especificaciones técnicas para la presentacion elec-
tronica de las ofertas, solicitudes de participacion, asi como los planos y proyectos en
los concursos de proyectos, han de estar a disposicion de todos los interesados, no
resultar discriminatorios y ser conformes con estandares abiertos, de uso general y
amplia implantacion.

En virtud del art. 138, en aquello que se refiere a la informacién a interesados, los
organos de contratacion ofreceran acceso a los pliegos y demas documentacion com-
plementaria por medios electrénicos a través del perfil de contratante, acceso que sera
libre, directo, completo y gratuito, y que debera poder efectuarse desde la fecha de la
publicacion del anuncio de licitacién o, en su caso, del envio de la invitacion a los can-
didatos seleccionados.

Excepcionalmente, podran dar acceso a los pliegos y demas documentacion comple-
mentaria de la licitacion, valiéndose de medios no electronicos. Estas causas serian:
a) cuando se den circunstancias técnicas que lo impidan, en los términos sefialados en
la Disposicion Adicional decimoquinta®, b) por razones de confidencialidad, en aplica-

4 Conforme a la Disp. Adic. 152, las notificaciones a las que se refiere la presente Ley se podran realizar
mediante direccion electrénica habilitada o mediante comparecencia electronica, pero mas alla de
esto, la propia tramitacion de los procedimientos de adjudicacion de contratos requlados en la presen-
te Ley conllevara la practica de las notificaciones y comunicaciones derivadas de los mismos por me-
dios exclusivamente electronicos. También la presentacion de ofertas y solicitudes de participacién se
llevara a cabo utilizando medios electrénicos, de conformidad con los requisitos establecidos en la
presente disposicion adicional.

5 a) Cuando, debido al caracter especializado de la contratacion, el uso de medios electrénicos requeri-
ria herramientas, dispositivos o formatos de archivo especificos que no estan en general disponibles o

4
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cion de lo dispuesto en el art. 133, siempre que los medios electrénicos no garanticen
la misma®; c) en el caso de las concesiones de obras y de servicios, por motivos de
seguridad excepcionales. Dado cualquiera de estos supuestos, el anuncio de licitacién
o la invitacién a los candidatos seleccionados advertirdn de esta circunstancia; y el pla-
zo de presentacién de las proposiciones o de las solicitudes de participacion se prolon-
gara cinco dias, salvo en el supuesto de tramitacién urgente del expediente a que se
refiere el art. 119.

1.2.2. Accesibilidad.

Los programas y aplicaciones informaticas necesarias para la presentacion electrénica
de las ofertas y solicitudes de participacién han de ser de uso amplio, facil acceso y no
discriminatorios, o deben ponerse a disposicion de los interesados por parte del
organo de contratacion o poderes adjudicadores’.

1.2.3. Integridad de los datos.

Los sistemas de comunicaciones para el intercambio y almacenamiento de la informa-
cion deben garantizar de forma razonable, segun el estado de la técnica, la integridad
de los datos transmitidos y que sélo los 6rganos competentes, en la fecha sefalada
para ello —caracter secreto de las proposiciones- puedan tener acceso a los mismos, 0
qgue, en caso de quebranto de esta prohibicién de acceso, la violacién pueda detectar-
se con claridad. Dentro de la accesibilidad podemos incluir la cuestion de los formatos
de los documentos electrénicos que integran los expedientes de contratacion, que
deberan ajustarse a especificaciones publicamente disponibles y de uso no sujeto a
restricciones, que garanticen la libre y plena accesibilidad a los mismos por el érgano
de contratacion, los érganos de fiscalizaciéon y control, los érganos jurisdiccionales y
los interesados, durante el plazo por el que deba conservarse el expediente?.

no aceptan los programas generalmente disponibles. b) Cuando las aplicaciones que soportan forma-
tos de archivo adecuados para la descripcion de las ofertas utilizan formatos de archivo que no pue-
den ser procesados por otros programas abiertos o generalmente disponibles o estan sujetas a un ré-
gimen de licencias de uso privativo y el érgano de contratacién no pueda ofrecerlas para su descarga
o utilizacién a distancia. c) Cuando la utilizacién de medios electrénicos requiera equipos ofimaticos
especializados de los que no disponen generalmente los 6rganos de contrataciéon. d) Cuando los plie-
gos de la contratacién requieran la presentacion de modelos fisicos o a escala que no pueden ser
transmitidos utilizando medios electrdnicos.

6 Los organos de contratacion no podran divulgar la informacion facilitada por los empresarios que estos
hayan designado como confidencial en el momento de presentar su oferta. El caracter de confidencial
afecta, entre otros, a los secretos técnicos o comerciales, a los aspectos confidenciales de las ofertas
y a cualesquiera otras informaciones cuyo contenido pueda ser utilizado para falsear la competencia,
ya sea en ese procedimiento de licitacion o en otros posteriores.

7 En particular, conforme la Disp. Adic. 162, las herramientas y dispositivos que deban utilizarse para la
comunicacion por medios electrénicos, asi como sus caracteristicas técnicas, seran no discriminato-
rios, esto supone que deberan estar disponibles de forma general, siendo compatibles con los produc-
tos informaticos de uso general, de tal forma que no restrinjan el acceso de los operadores econémi-
cos al procedimiento de contratacién. Como complemento, sera preciso que aquella informacion, asi
como las especificaciones técnicas necesarias para la presentacion electrénica de las ofertas, solicitu-
des de participacion, asi como de los planos y proyectos en los concursos de proyectos, incluido el ci-
frado y la validacion de la fecha, estén a disposicion de todas las partes interesadas, no ser discrimi-
natorios y seran conformes con estandares abiertos, de uso general y amplia implantacion. Por su par-
te, los programas y aplicaciones necesarios para la presentacién electrénica de las ofertas y solicitu-
des de participacion deberan ser de amplio uso, facil acceso y no discriminatorios, o deberan ponerse
a disposicion de los interesados por el érgano de contratacion.

8 En todos los procedimientos de adjudicaciéon de contratos, debera indicarse de forma clara y expresa,
bien en el anuncio o en los propios pliegos, los formatos de los documentos electrénicos que seran ad-
misibles.
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1.2.4. Seguridad.

Los sistemas de comunicaciones deben ofrecer la suficiente seguridad, de acuerdo
con el estado de la técnica —operara como clausula de salvaguarda-, frente a los virus
informaticos y otro tipo de programas o cédigos nocivos. Reglamentariamente pueden
establecerse otras medidas que, respetando los principios de confidencialidad e inte-
gridad de las ofertas e igualdad entre los licitadores, se dirijan a minimizar su inciden-
cia en los procedimientos®.

1.2.5. Autenticidad .

El uso de aplicaciones informaticas que vayan a ser empleadas para proceder a reali-
zar las comunicaciones y notificaciones entre los poderes adjudicadores vy el licitador o
contratista, han de permitir que quede constancia de la fecha y hora de su envio y de
la puesta a disposicion y también de la recepcion o acceso a las mimas por parte del
interesado. Junto a esto, ademas han de garantizar igualmente la integridad de su
contenido, asi como la identidad del remitente de la misma?’.

1.2.6. Nivel de seguridad en las distintas fases del procedimiento.

Los poderes adjudicadores deben especificar el nivel de seguridad exigido para los
medios de comunicacion electronicos utilizados en las distintas fases de cada procedi-
miento de contratacion, que debera ser proporcional a los riesgos asociados a los
intercambios de informacién a realizar’.

1.2.7. Documentos escritos.

Las referencias que la LCSP contiene a la presentacion de documentos escritos no
obstan para su presentacion por los medios electronicos ni tampoco a su generacion
de soportes fisicos electronicos y su posterior presentacion, de acuerdo con las nor-
mas sobre presentacidon electronica de documentos en el procedimiento de contrata-
cion administrativa y las normas que reglamentariamente se dicten. Se permite por
tanto combinar ambos sistemas en aquellos casos donde exclusivamente no se fije
que sera el caracter electronico de las comunicaciones el que se aplique.

9 Sera responsabilidad de los 6rganos de contratacion especificar el nivel de seguridad exigido para los
medios de comunicacion electronicos utilizados en las diferentes fases de cada procedimiento de con-
tratacion. El nivel de seguridad en todo caso debera ser proporcional a los riesgos asociados a los in-
tercambios de informacion a realizar. Sera mediante Orden del Ministerio de Hacienda y Funcion
Publica como se establezcan las condiciones de utilizacion de las firmas electrénicas en los procedi-
mientos de contratacion del Sector Publico. Los niveles de seguridad de los sistemas de comunicacio-
nes y para el intercambio y almacenamiento de informacién deberan poder garantizar de forma razo-
nable, segun el estado de la técnica, la integridad de los datos transmitidos y que solo los érganos
competentes, en la fecha sefialada para ello, puedan tener acceso a los mismos, o0 que en caso de
quebrantamiento de esta prohibicidon de acceso, la violacion pueda detectarse con claridad. Estos sis-
temas deberan asimismo ofrecer suficiente seguridad, nuevamente dependiendo del estado de la téc-
nica, frente a los virus informaticos y otro tipo de programas o cédigos nocivos, pudiendo establecerse
reglamentariamente otras medidas que, respetando los principios de confidencialidad e integridad de
las ofertas e igualdad entre los licitadores, se dirijan a minimizar su incidencia en los procedimientos.

10 Vid. Disp. Adic. 162.1.e) LCSP.

11 La cuestion de la identidad, habra que ponerlo en relacién con la cuestion de la firma electronica y la
identidad digital que se desarrolla mas adelante en el Tema 9 del presente médulo.

12 Vid. nota 8, sobre la seguridad, que es extrapolable a la seguridad en las distintas fases del procedi-
miento de contratacion, en las que no se podra exceder los limites de la letra d) de la Disp. Adic. 162
de la LCSP.



4. Contratacion electrdnica

1.2.8. Huella electroénica.

En los procedimientos de adjudicacion el envio por medios electronicos de las ofertas
por parte de los operadores econdmicos puede hacerse en dos fases: transmitiendo
primero la huella electrénica de la oferta y, después, la oferta propiamente dicha en el
plazo maximo de 24 horas. En caso de no realizarse esta segunda remision en dicho
plazo, se entendera que la oferta ha sido retirada. Ningun obstaculo existe para pre-
sentar directamente la oferta sin necesidad de acudir al sistema de huella electrénica.

Se entiende por huella electrénica de la oferta el conjunto de datos cuyo proceso de
generacién garantiza que se relacionan de manera inequivoca con el contenido de la
oferta propiamente dicha, y que permiten detectar posibles alteraciones del contenido
de esta garantizando su integridad”. Este punto hay que ponerlo en relacion con el de
la identidad digital y el de la firma electrénica™.

1.2.9. Copias electrénicas de la documentacion.

Las copias electronicas de los documentos que deban incorporarse al expediente
deberan cumplir con lo establecido a tal efecto en la legislacion vigente en materia de
procedimiento administrativo comun, surtiendo los efectos establecidos en la misma™.
En todo caso, las Administraciones publicas, 6rgano de contratacién, mesas, etc.,
estaran obligadas a expedir copias auténticas electronicas de cualquier documento en

13 Vid. Disp. Adic. 162.1.H), parrafo segundo, donde se contiene la definicion de huella electrénica.

14 Hay una evidente separacion entre identificacion y firma electrénica y la simplificacién de los medios
para acreditar una u otra, de modo que, con caracter general, s6lo sera necesaria la primera, y se exi-
gira la segunda cuando deba acreditarse la voluntad y consentimiento del interesado.

15 Sobre la validez y eficacia de las copias realizadas por la Administracion Publica se rige por lo dis-
puesto en el art. 27 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas, que dispone, mas concretamente, que la Administracién General del
Estado, las Comunidades Auténomas y las Entidades Locales podran realizar copias auténticas me-
diante funcionario habilitado o mediante actuacién administrativa automatizada. Hay que recordar que
tendran la consideracién de copia auténtica de un documento publico administrativo o privado las reali-
zadas, cualquiera que sea su soporte, por los érganos competentes de las Administraciones Publicas
en las que quede garantizada la identidad del 6rgano que ha realizado la copia y su contenido. En
cuanto a su validez se refiere, las copias auténticas tendran la misma validez y eficacia que los docu-
mentos originales. De forma mas especifica para las copias electronicas, la Ley 39/2015 dispone que
para garantizar la identidad y contenido de las copias electrénicas o en papel, y por tanto su caracter
de copias auténticas, las Administraciones Publicas deberan ajustarse a lo previsto en el Esquema
Nacional de Interoperabilidad, el Esquema Nacional de Seguridad y sus normas técnicas de desarro-
llo, fijando para ello un conjunto de reglas. Basicamente implica que las copias electrénicas de un do-
cumento electrénico original o de una copia electrénica auténtica, con o sin cambio de formato, debe-
ran incluir los metadatos que acrediten su condiciéon de copia y que se visualicen al consultar el docu-
mento, que las copias electrénicas de documentos en soporte papel o en otro soporte no electrénico
susceptible de digitalizacion, requeriran que el documento haya sido digitalizado en todo caso, y debe-
ran incluir los metadatos que acrediten su condiciéon de copia y que se visualicen al consultar el docu-
mento. Se entiende por digitalizacién, el proceso tecnolégico que permite convertir un documento en
soporte papel o en otro soporte no electronico en un fichero electrénico que contiene la imagen codifi-
cada, fiel e integra del documento. Como requisitos adicionales se exige que las copias en soporte pa-
pel de documentos electrénicos requeriran que en las mismas figure la condicién de copia y conten-
dran un cédigo generado electronicamente u otro sistema de verificacién, que permitira contrastar la
autenticidad de la copia mediante el acceso a los archivos electrénicos del 6rgano u Organismo publi-
co emisor. Por su parte, las copias en soporte papel de documentos originales emitidos en dicho so-
porte se proporcionaran mediante una copia auténtica en papel del documento electrénico que se en-
cuentre en poder de la Administracién o bien mediante una puesta de manifiesto electrénica conte-
niendo copia auténtica del documento original. A estos efectos, las Administraciones haran publicos, a
través de la sede electronica correspondiente, los codigos seguros de verificacién u otro sistema de
verificacion utilizado.
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papel que presenten los interesados y que se vaya a incorporar a un expediente admi-
nistrativo’®.

1.2.10. Copias de seguridad.

Los licitadores o candidatos que presenten sus documentos de forma electrénica
podran presentar al 6rgano de contratacién, en soporte fisico electronico, una copia de
seguridad de dichos documentos, de acuerdo con los requisitos que se fijen al efecto
reglamentariamente, y siempre con lo establecido a tal efecto por el 6rgano de contra-
tacion?”.

1.2.11. Publicidad en los anuncios o en los pliegos.

Los formatos electronicos admisibles han de ser indicados por el 6érgano de contrata-
cion en los anuncios o en los pliegos, da tal forma que sean publicamente disponibles
y que su uso no quede condicionado a restricciones, debiendo garantizarse la libre y
plena accesibilidad a los mismos, con las mismas garantias de accesibilidad y no dis-
criminacién que hemos referido para los programas y aplicaciones informaticas neces-
arias para la presentacion electronica de las ofertas y solicitudes de participacion?.

1.2.12. Inscripcion en el Registro de Licitadores.

Como requisito para la tramitacion de procedimientos de adjudicacion de contratos por
medios electrénicos, los érganos de contratacion podran exigir a los licitadores la pre-
via inscripcion en el Registro de Licitadores que corresponda en los casos de los datos
necesarios.

Cuando a la licitacién se presenten empresarios extranjeros de un Estado Miembro de
la Unién Europea o signatario del Espacio Econémico Europeo, la acreditacion de su
capacidad, solvencia y ausencia de prohibiciones de contratar se podra realizar bien
mediante consulta en la correspondiente lista oficial de empresarios autorizados para
contratar establecida por un Estado Miembro de la Unién Europea, o bien mediante la
aportacion de la documentacién acreditativa de los citados extremos, que debera pre-
sentar, en este ultimo caso, en el plazo concedido para la presentacion de la garantia
definitiva.

16 Cuando las Administraciones Publicas expidan copias auténticas electrénicas, debera quedar expre-
samente asi indicado en el documento de la copia, ex art. 27.5 Ley 39/2015.

17 Correspondera el desarrollo reglamentario al Ministerio de Hacienda.

18 V/id. nota nim. 6. En todo caso, por aplicacion del art. 28.1 de la Ley 39/2015, los interesados podran
aportar cualquier otro documento que estimen conveniente.
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2. Caracteristicas del sistema de contratacion electronica.

2.1. Introduccion.

Hemos visto en el capitulo anterior las caracteristicas basicas de la herramienta de
contratacion electrénica tal y como la configura la LCSP, asi como las normas para el
empleo de medios electrénicos en los procedimientos de contratacion administrativa,
por lo que corresponde en este momento ahondar en el funcionamiento especifico de
las herramientas y dispositivos empleados para la contratacion publica electrénica.

El legislador al regular la utilizacion de medios electronicos en la contratacion, no
determina para cada caso, por ejemplo subasta electronica o el sistema dinamico de
adquisicion, las caracteristicas que revisten en su empleo las tecnologias de la infor-
macion cuanto son aplicadas a la contratacién publica. Simplemente opta por hacer
referencia al caracter electronico de la contratacion en si, sin entrar en mas’. Esto nos
lleva a tener que hacernos eco de las cuestiones regulatorias especificas de la contra-
tacién electronica que se contienen en el texto legal®.

Es por ello que se establecen una serie de normas comunes exigibles a las herramien-
tas y dispositivos de recepcidn electrénica de los documentos que se presenten en los
procedimientos de contratacidn del sector publico.

2.2. Requisitos especificos relativos a las herramientas y los dispositivos de
recepcion electronica de documentos (Disp. Adic. 172).

En todo caso, estas herramientas y dispositivos de recepcion electronica de las ofer-
tas, de las solicitudes de participacion, asi como de los planos y proyectos en los con-
cursos de proyectos y de cuanta documentacion deba presentarse ante el 6rgano de
contratacion deberan garantizar, por los medios y procedimientos adecuados, como
minimo los siguientes términos:

a) Determinar con precision la hora y fecha exactas de la recepcion de las ofertas,
de las solicitudes de participacion, de la documentacion asociada a estas y las
del envio de los planos y proyectos?’.

19 Sirva verse el art. 223.2 LCSP donde se define al sistema dinamico de adquisicion como un proceso
totalmente electronico, pero a lo largo de toda la seccion no se vuelve a hacer referencia al término
electrénico, sino que simplemente se regula el funcionamiento, dando por sentado que aquellos trami-
tes que se puedan hacer electronicamente, comunicaciones, presentaciéon de ofertas, etc., deberan,
en este caso concreto, hacerse asi Unica y exclusivamente. Algo parecido sucede con el art. 143 que
regula la subasta electronica.

20 Entendemos que se busca evitar una dispersion normativa dentro de la propia Ley de contratos, op-
tando por regular lo que es funcionamiento de los sistemas de contratacion y determinando las pres-
cripciones a las que se sujetara el caracter electrénico por otro lado distinto.

21 | aletra a) de la Disp. Adic. 172 de la LCSP donde se establece esta obligacion garantizada por la Ad-
ministracion hay que ponerla directamente en relacion con lo establecido en el texto de la Ley 39/2015
en cuanto se refiere a los requisitos que necesariamente ha de cumplir el registro electrénico para la
presentacion de documentos.
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b) Garantizar razonablemente que nadie pueda tener acceso a los datos y docu-
mentos transmitidos antes de que finalicen los plazos especificados (caracter
secreto y confidencialidad de las ofertas)?.

c) Garantizar que Unicamente las personas autorizadas puedan fijar o modificar
las fechas de apertura de los datos y documentos recibidos.

d) Garantizar que, durante las diferentes fases del procedimiento de contratacion
o del concurso de proyectos, solo las personas autorizadas puedan acceder a
la totalidad o a parte de los datos y documentos presentados electronicamente.

e) Garantizar que sélo las personas autorizadas para ello puedan dar acceso a
los datos y documentos transmitidos, y solo después de la fecha especificada.

f) Garantizar que los datos y documentos recibidos y abiertos en aplicacién de
estos requisitos s6lo sean accesibles a las personas autorizadas para acceder
a su conocimiento.

g) Garantizar que, ante la eventual infraccion de las prohibiciones o condiciones
de acceso anteriores, las infracciones o sus tentativas sean claramente detec-
tables.

Todas estas reglas son minimas y gozan de un comun denominador: compatibilizar la
presentacion de las ofertas y de la documentacidon anexa mediante el empleo de
medios electrénicos y que los soportes de recepcidn de las mismas garanticen el
caracter confidencial y el secreto de las proposiciones de los licitadores hasta el
momento fijado para su apertura en los anuncios de licitacion o en las invitaciones a
participar en los procedimientos. Se hace imprescindible una norma reglamentaria que
regule para la Administraciéon General del Estado las condiciones necesarias para
hacer plenamente efectivo el uso de los medios electrénicos, informaticos o telemati-
cos en los procedimientos regulados en la LCSP. Dicha misién se encomienda al
Ministerio de Hacienda y Funcién Publica.

Entendemos que esta Disposicion es fundamental, porque en si misma implica la nuli-
dad absoluta de todos los procedimientos de contratacién electronica que no cumplan
con los requisitos, en los términos que la propia Disposicion determina. Sobre todo es
importantisima la cuestion de que la Administracion tiene que garantizar razonable-
mente, esto supone que acredite que no existen medios mejores que los que emplea,

22 Nos hacemos eco de la introduccién del término “razonablemente” en cuanto se refiere a la garantia
que debe ofrecer la Administracion en cuanto se refiere a que nadie pueda tener acceso a los datos y
documentos transmitidos antes de que finalicen los plazos especificados (caracter secreto y confiden-
cialidad de las ofertas). Se sustancian dos cuestiones importantes dada la susodicha redaccion. En
primer lugar ¢ donde esta el limite de aquello que se puede entender por razonable?, sin que el legisla-
dor apunte nada al respecto en esta Disposicion, si que lo hace en otras disposiciones de la propia
LCSP al referirse a determinadas cuestiones como en la propia Disp. Adic. 162.1.d) al referirse a los
sistemas de comunicaciones y para el intercambio y almacenamiento de informacion. Estos sistemas
deberan asimismo ofrecer suficiente seguridad, de acuerdo con el estado de la técnica, frente a los
virus informéticos y otro tipo de programas o codigos nocivos, pudiendo establecerse reglamentaria-
mente otras medidas que, respetando los principios de confidencialidad e integridad de las ofertas e
igualdad entre los licitadores, se dirijan a minimizar su incidencia en los procedimientos...y, en todo
caso, siempre, como clausula de salvaguarda encontramos el art. 34.1 de la Ley 40/2015, de 1 de oc-
tubre, de Régimen Juridico del Sector Publico, que regula la responsabilidad patrimonial de la Admi-
nistracion en cuanto se refiere a la indemnizaciéon que dispone que no seran indemnizables los da-
fios que se deriven de hechos o circunstancias que no se hubiesen podido prever o evitar se-
gun el estado de los conocimientos de la ciencia o de la técnica existentes en el momento de
produccioén de aquéllos...
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salvo que sean desproporcionados, para detectar claramente, impidiendo en caso de
tentativa, las infracciones de las prohibiciones o condiciones de acceso a los datos y
documentos, incluyendo las ofertas, negociaciones, etc. que obren en el expediente de
contratacion. Ademas hay que entender que en caso de detectarse el acceso habra
que adoptar las medidas oportunas, que iran, dependiendo de las circunstancias, des-
de la declaracion de nulidad del procedimiento, hasta la indemnizacion por motivos de
propiedad intelectual o industrial, que debera afrontar la Administracién, salvo que
acredite que no hubiera podido en modo alguno, o al menos no con medios razonable-
mente suficientes, evitar el acceso?. En todo caso, ademas, detectado el intento de
acceso o este mismo, debera comunicarse a los licitadores, garantizando asi la inviola-
bilidad efectiva de la informacién, algo similar a lo que ocurria, todavia puede ocurrir,
en el acto de apertura de plicas en el procedimiento tradicional.

De igual manera, se le encarga a dicho Ministerio que, mediante Orden, defina las
especificaciones técnicas de las comunicaciones de datos, asi como los modelos que
han de utilizarse (Disp. Final 62 LCSP).

2.3. Plataforma electronica (art. 347 LCSP).

Es en las fases de preparaciéon y adjudicaciéon de los contratos donde directamente se
identifica la contratacion electronica, por lo que en las distintas plataformas electroni-
cas se puede tener acceso por los licitadores a la diversa documentacién administrati-
va que constituye el expediente de contratacion, no soélo los documentos propios de
las actuaciones preparatorias, sino incluso a los pliegos rectores de la relacion juridica
contractual.

En este sentido, se prevé la creacion de la Plataforma de Contratacion del Sector
Publico —PCSP- (art. 347 LCSP), que tiene como finalidad principal la difusion, a tra-
vés de internet, de los perfiles del contratante de los érganos de contratacién de todas
las entidades del sector publico estatal?.

Las comunidades y ciudades auténomas pueden establecer plataformas similares en
las que deben alojar sus perfiles de contratante, o bien alojar directamente sus perfiles
del contratante directamente en la PCSP.

La PCSP desempefa un importante papel en la fase de preparacioén de los contratos.
Es la “ventanilla unica” sobre la informacion de toda licitacién publica en Espafia, que
garantiza una efectiva transparencia en la contratacion publica, en tanto permite una

23 En este punto, se abre una cuestion importante que es la propia regulacion del sistema de responsabi-
lidad patrimonial regulada en la Ley 40/2015, a la que especificamente nos remitimos en este aspecto.

24 Aunque la PCSP tiene caracter estatal, las Comunidades Autonomas y las Ciudades Autonomas de
Ceuta y Melilla podran establecer servicios de informacion similares a la Plataforma de Contratacion
del Sector Publico en los que deberan alojar sus perfiles de contratante de manera obligatoria, tanto
sus propios érganos de contratacién como los de sus entes, organismos y entidades vinculados o de-
pendientes, gestionandose y difundiéndose exclusivamente a través de los mismos y constituyendo
estos servicios un punto de acceso Unico a los perfiles de contratante de los entes, organismos y enti-
dades adscritos a la Comunidad Auténoma correspondiente. Para el caso de no hubieran optado por
establecer sus propios servicios de informacién, podran alojar sus perfiles del contratante directamen-
te en la Plataforma de Contratacion del Sector Publico, asi como utilizar todos los servicios que ofrez-
ca la misma, participar en su gestién en los términos y condiciones que reglamentariamente se esta-
blezcan y de acuerdo con los convenios que a tal efecto se suscriban entre el Ministerio de Hacienda y
Funcion Publica y el 6rgano de Gobierno de la respectiva Comunidad Auténoma o Ciudad Auténoma.
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vision integral por cualquier licitador de los distintos procedimientos de licitaciéon en
curso, pues en esta plataforma se ha de publicar, bien directamente por los érganos
de contratacion o por interconexién con dispositivos electronicos de agregacién de la
informacion de las diferentes Administraciones y entidades publicas, la convocatoria
de licitacion y sus resultados de todas las entidades del sector publico sujetas a la
LCSP.

Los documentos administrativos en soporte electrénico producen los mismos efectos
que los expedidos en soporte de papal, siempre que incorporen una o varias firmas
(art. 10 LPAC). Para ello, rige el Cédigo de Verificacion Electronica —CVE-, que consis-
te en un conjunto de caracteres que identifican de forma Unica cualquiera de los docu-
mentos electronicos que el drgano de contratacion vaya generando e incorporando al
expediente administrativo. Este CVE permite contrastar la autenticidad de cualquier
documento administrativo firmado electronicamente.

2.4. Firma electronica.

En los expedientes de contratacion electrénica resulta esencial la autenticidad de la fir-
ma electronica, y ésta rige para los actos y declaraciones de voluntad de los licitadores
y contratistas emitidos por medios telematicos a través de los cuales se manifiesta el
compromiso de ejecucion del contrato en unas determinadas condiciones; es decir, las
ofertas econdmicas, los documentos en los que se oferten las condiciones de ejecu-
cion del contrato, y las manifestaciones de voluntad emitidas en los expedientes de
modificacion contractual. Quedara muy limitado el empleo de la mera identificacién
electronica en el ambito de la contratacion publica?.

Ademas, dicha exigencia rige, igualmente, para los actos de la Administracion contra-
tante dictados en soporte electronico, a través de los cuales se definen los derechos y
obligaciones de las partes en la fase de preparacion del contrato, y para aquellos de
los que se derivan consecuencias juridicas contractuales en la fase de ejecucion.
Tales actos son la aprobacion del pliego de clausulas administrativas particulares, la
aprobacién del pliego de prescripciones técnicas, que puede tener lugar con el acuer-
do de aprobacion del expediente, el acuerdo de adjudicacién provisional, en los proce-
dimientos negociados y de dialogo competitivo, y el acuerdo de adjudicacion definitiva.

En el caso de los actos administrativos en los expedientes de contratacion electrénica,
tal exigencia se entiende cumplida mediante la utilizacion del Certificado Individual de
Firma Electronica del titular del 6rgano que dicte el acto, emitido por la Fabrica Nacio-
nal de Moneda y Timbre, o mediante la firma electrénica realizada a través del Docu-
mento Nacional de Identidad.

25 Tanto los sistemas de identificaciéon como los de firma previstos en esta Ley son plenamente coheren-
tes con lo dispuesto en el Reglamento (UE) num. 910/2014 del Parlamento Europeo y del Consejo, de
23 de julio de 2014, relativo a la identificacidn electrénica y los servicios de confianza para las transac-
ciones electronicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE. Debe recor-
darse la obligacion de los Estados miembros de admitir los sistemas de identificacién electrénica notifi-
cados a la Comision Europea por el resto de Estados miembros, asi como los sistemas de firma y se-
llo electronicos basados en certificados electrénicos cualificados emitidos por prestadores de servicios
que figuren en las listas de confianza de otros Estados miembros de la Unién Europea, en los términos
que prevea dicha norma comunitaria.
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Desde la entrada en vigor de la LPAC, se ha producido la separacién entre identifica-
cion y firma electrénica, asi como la simplificacion de los medios para acreditar una u
otra. Asi, con caracter general, solo es necesaria la primera, y se exige la segunda
cuando deba acreditarse la voluntad y consentimiento del interesado.

Se establece un conjunto minimo de categorias de medios de identificacion y firma a
utilizar por todas las Administraciones publicas:

a) Se admiten como sistemas de firma:

e Los sistemas de firma electrénica reconocida o cualificada y avanzada
basados en certificados electronicos cualificados de firma electronica, que
comprenden tanto los certificados electronicos de persona juridica como los
de entidad sin personalidad juridica.

e Los sistemas de sello electronico reconocido o cualificado y de sello elec-
tronico avanzado basados en certificados cualificados de sello electrénico.

e Cualquier otro sistema que las Administraciones publicas consideren valido,
en los términos y condiciones que se establezcan.

b) Se admiten como sistemas de identificacion cualquiera de los sistemas de fir-

ma admitidos, asi como sistemas de clave concertada y cualquier otro que
establezcan las Administraciones publicas.

2.5. Otras normas sobre contratacion electronica (art. 14 LPAC y Disp. Adic.
152Y 162 LCSP).

La forma de gestionar la contratacion publica se ve también afectada por las siguientes
normas generales:

Muchas de las empresas que licitan suelen ser personas juridicas, siendo obli-
gatorio relacionarse con las mismas de forma electrénica.

A los empresarios personas fisicas —autonomos- también se les puede obligar
a relacionarse electronicamente en las relaciones que deriven de expedientes
de contratacion.

Las comunicaciones han de ser electrénicas en el proceso de contratacion,
desde la licitacion hasta la finalizacién de la ejecucion del contrato.

Las notificaciones también deben de ser electrénicas en todo el proceso de
contratacion. En efecto, las notificaciones en los procedimientos de contrata-
cion se podran realizar mediante direccion electronica habilitada o mediante
comparecencia electrénica. Los plazos a contar desde la notificacion se com-
putaran desde la fecha del envio de la misma o del aviso de notificacion, si fue-
ra mediante comparecencia electrénica, siempre que el acto objeto de
notificacion se haya publicado el mismo dia en el Perfil de contratante del
6rgano de contratacion. En caso contrario, los plazos de computaran desde la
recepcion de la notificacion por el interesado.

Ahora bien, el requisito de la publicidad en el perfil de contratante no resultara aplica-
ble a las notificaciones practicadas con motivo del procedimiento de recurso especial
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por los 6rganos competentes para su resolucion computando los plazos desde la fecha
de envio de la misma o del aviso de notificaciéon, si fuera mediante comparecencia
electronica.

Con caracter general, pues, la tramitacion de los procedimientos de adjudicacion de
contratos conllevara la practica de las notificaciones y comunicaciones derivadas de
los mismos por medios exclusivamente electronicos.

Sin embargo, podra utilizarse la comunicacién oral para comunicaciones distintas de
las relativas a los elementos esenciales de un procedimiento de contratacion, siempre
que el contenido de la comunicacién oral esta suficientemente documentado. A este
respecto, los elementos esenciales de un procedimiento de contratacion incluyen: los
pliegos de contratacion, las solicitudes de participacion y las ofertas. En particular, las
comunicaciones orales con los licitadores que puedan incidir sustancialmente en el
contenido y la evaluacion de las ofertas estaran documentadas de modo suficiente y a
través de los medios adecuados, tales como los archivos o resumenes escritos o
sonoros de los principales elementos de la comunicacion.

En efecto, la presentacion de ofertas y solicitudes de participacion se llevara a cabo
utilizando medios electronicos, de conformidad con los requisitos previstos en la Disp.
Adic. 152 LCP. Ahora bien, los 6rganos de contratacion no estaran obligados a
exigir el empleo de medios electronicos en el procedimiento de presentaciéon de
ofertas en los siguientes casos:

a) Cuando, debido al caracter especializado de la contratacién, el uso de medios
electrénicos requeriria herramientas, dispositivos o formatos de archivo especi-
ficos que no estan en general disponibles o no aceptan los programas general-
mente disponibles.

b) Cuando las aplicaciones que soportan formatos de archivo adecuados para la
descripciéon de las ofertas utilizan formatos de archivo que no pueden ser pro-
cesados por otros programas abiertos o generalmente disponibles o estan suje-
tas a un régimen de licencias de uso privativo y el 6rgano de contratacion no
pueda ofrecerlas para su descarga o utilizacion a distancia.

c) Cuando la utilizacion de medios electrénicos requiera equipos ofimaticos espe-
cializados de los que no disponen generalmente los érganos de contratacion.

d) Cuando los pliegos de la contratacién requieran la presentacién de modelos
fisicos 0 a escala que no puedan ser transmitidos utilizando medios electroni-
cos.

En lo que respecta a los intercambios de informacion para los que no se utilicen
medios electronicos, el envio de informacion se realizara por correo o por cualquier
otro medio apropiado o mediante una combinacion de correo o de cualquier otro medio
apropiado y de medios electronicos. En este caso, los érganos de contratacion indica-
ran en un informe especifico las razones por las que se haya considerado necesario
utilizar medios distintos de los electronicos. Por otra parte, los 6rganos de contratacion
tampoco estaran obligados a exigir medios electrénicos en el proceso de presentacion
de ofertas cuando el uso de medios no electrénicos sea necesario bien por una viola-
cion de la seguridad de los antedichos medios electronicos o para proteger informa-
cion especialmente delicada que requiera un nivel tan alto de proteccion que no se
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pueda garantizar adecuadamente utilizando dispositivos y herramientas electronicos
de los que disponen en general los operadores econémicos o de los que se pueda dis-
poner a través de otros medios de acceso alternativos. En este caso, los drganos de
contratacion indicaran en un informe especifico las razones por las que se haya consi-
derado necesario utilizar medios distintos de los electronicos.

En todo caso, los érganos de contratacion y los servicios dependientes de los mismos
velaran por que en todas las comunicaciones, intercambios de informacion y operacio-
nes de almacenamiento y custodia de informacion se preserven la integridad de los
datos y la confidencialidad de las ofertas y las solicitudes de participacion. Ademas,
deberan garantizar que el contenido de las ofertas y de las solicitudes de participacion
no sera conocido hasta después de finalizado el plazo para su presentacion y hasta el
momento fijado para su apertura.

Especificamente, para contratos publicos de obras, de concesion de obras, de servi-
cios, y concursos de proyectos, y en contratos mixtos que combinen elementos de los
mismos, los érganos de contratacion podran exigir el uso de herramientas elec-
trénicas especificas, tales como herramientas de modelado digital de la informa-
cion de la construcciéon (BIM) o herramientas similares. En esos casos, ofreceran
medios de acceso alternativos hasta el momento en que dichas herramientas estén
generalmente disponibles para los operadores econémicos.

En el caso en que sea necesario, los érganos de contratacion podran exigir la utiliza-
cion de herramientas y dispositivos que no estén disponibles de forma general, a con-
dicién de que ofrezcan medios de acceso alternativos.

Pues bien, se considerara que los 6rganos de contratacion ofrecen medios de acceso
alternativos apropiados cuando:

a) Ofrezcan gratuitamente un acceso completo y directo por medios electronicos a
dichas herramientas y dispositivos a partir de la fecha de publicacion del anun-
cio correspondiente o a partir de la fecha de envio de la invitacion, en su caso.
El texto del anuncio o de la invitacién especificara la direccién de internet en la
que puede accederse a dichas herramientas y dispositivos, o bien,

b) Garanticen que los licitadores que no tienen acceso a las herramientas y dispo-
sitivos de que se trate, o que no tienen la posibilidad de obtenerlos en el plazo
fijado, siempre que la falta de acceso no pueda atribuirse al licitador en cues-
tion, pueden tener acceso al procedimiento de contratacién utilizando mecanis-
mos de acceso provisionales disponibles gratuitamente en linea, o bien,

c) Admitan un canal alternativo para la presentacion electrénica de ofertas.

Por otra parte, se crea el Registro de apoderamientos electrénicos?, lo que supone
el fin del bastanteo de poderes. Este registro estara interconectado y sera interopera-
ble con el Registro Oficial de Licitadores y Empresas Clasificadas del Sector Publico,
prevaleciendo, en caso de discrepancia, el poder que esté inscrito en el Registro Ofi-
cial de Licitadores y Empresas Clasificadas del Sector Publico, frente a los inscritos en
cualquier otro registro de apoderamientos.

26 Sobre el registro electronico de apoderamientos, con caracter general habra que estar a lo dispuesto
en el articulado de la Ley 39/2015.
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También es destacable el establecimiento de la gestidon electronica de las mesas de
contratacion: posibilidad de actas electronicas y de videoactas. En este sentido no
hay mucho mas que anadir, ya que la diferencia en este caso no es de contenido, sino
meramente de soporte.

Como consecuencia de la incorporacién de la tecnologia, al final es objetivo es conse-
guir que el expediente de contratacion sea electronico, lo que la LCSP configura como
un deber para la Administracion. Por extension, se prevé el archivo electronico del
expediente, que a su vez sera también electrénico, en medida de lo posible, teniendo
presente la regulacién de la LCSP, pero aun asi sera necesario, en caso de expedien-
te papel, contar con una copia electrénica, que sera archivada, del mismo.

Por ultimo, una referencia somera a la subasta electronica (art. 143 LCSP), que es
un proceso electrénico repetitivo que tiene lugar tras haberse realizado una primera
evaluacion completa de las ofertas y cuyo objeto es permitir a los licitadores la pre-
sentacion de mejoras en el precio o nuevos valores relativos a determinados ele-
mentos de sus ofertas para mejorarlas en su conjunto.

El proceso esta basado en un dispositivo electrénico que permite la clasificacion de las
ofertas a través de métodos de evaluacion automatizados. La LCSP permite a los
organos de contratacion la utilizacion del sistema de subasta electrénica en determina-
dos supuestos y con determinados requisitos y limites.

Asi, la subasta electronica puede emplearse en los procedimientos abiertos, en los
restringidos y en las licitaciones con negociacion (art. 143.2 LCSP). También puede
utilizarse la subasta electrénica en un acuerdo marco, cuando se convoque a una nue-
va licitacion a las partes para la adjudicacion de los contratos basados en el mismo.

Para que resulte procedente la utilizacion de este sistema es preciso que las especifi-
caciones del contrato que deba adjudicarse puedan establecerse de manera precisa y
que las prestaciones que constituyen su objeto no tengan caracter intelectual, como
los servicios de ingenieria, consultoria y arquitectura.

En todo caso, la subasta electréonica debe basarse en uno de los siguientes criterios:

e Unicamente en los precios, cuando el contrato se adjudique atendiendo
exclusivamente al precio;

e En los precios y en nuevos valores de los elementos objetivos de la oferta
que sean cuantificables y susceptibles de ser expresados en cifras o por-
centajes cuando el contrato se adjudique basandose en varios criterios de
adjudicacion.

e No podra recurrirse a la subasta electronica:

e Cuando se haga de manera abusiva o de modo que obstaculice, restrinja o
falsee la competencia o que se vea modificado el objeto del contrato;

e En caso de contratos cuyo objeto tenga relacién con la calidad alimentaria.
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