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Capitulo 1 INTRODUCCION A LA SEGURIDAD EN INTERNET

El término Internet sirve para designar la interconexién de miles de servidores TCP/IP. Internet
es la Red de redes que interconecta redes alrededor de todo el mundo facilitando:

» Acceso a un numero casi ilimitado de recursos: sistemas, fuentes de informacion,
bases de datos, ficheros y datos de caracter publico, foros de discusién y de noticias,
etc. A un conjunto de usuarios cada vez mas conectados y méviles.

» Posibilidad de nuevas formas de interactuar como las administraciones electrénicas y
nuevas oportunidades de negocio: comercio electrénico, teletrabajo, difusion y
distribucion de informacion, etc.

» Integracion de los sistemas de informacién de la organizacién, y la conexién de
diversos dispositivos en la Internet de las cosas, ahorrando costes de infraestructura
de comunicaciones.

La principal ventaja de Internet, y una de las razones principales de su crecimiento vertiginoso
es su caracter abierto; a la vez, esta caracteristica también supone uno de sus principales
inconvenientes en relacién con la seguridad de la informacién. La otra cara de la moneda del
mundo Internet es la seguridad, se trata de balancear las ventajas y los riesgos de participar en
Internet.

Al igual que en cualquier sociedad, en Internet existe un pequefo porcentaje de personas
maliciosas, y aunque ese porcentaje sea menor del uno por ciento del total de internautas,
como los usuarios de Internet se cuentan por cientos o miles de millones, el nimero potencial
de atacantes es lo suficiente grande como para que deba preocuparnos.

Internet fue creada para el libre acceso a la informacién, regida principalmente por politicas de
buen uso de la red, pero partir de 1990, cuando comienza la integraciéon de la actividad
comercial y econdmica en Internet, la seguridad pasa a ser una de las principales
preocupaciones.

En este mdédulo vamos a repasar algunas de las aplicaciones y servicios mas populares de
Internet junto con alguna de sus amenazas para finalmente exponer los protocolos mas
comunes que utilizan para proporcionarles seguridad.
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1.1. SERVICIOS Y AMENAZAS EN INTERNET
La mayoria de los servicios de Internet se basan en el modelo cliente/servidor, donde un
programa solicita servicios de otro. Al programa que solicita el servicio se le llama cliente y al
que responde a la solicitud servidor, ambos programas pueden ejecutarse en el mismo
ordenador o, lo que es mas comun, en ordenadores diferentes. Segln el tipo de servicio
prestado, se puede hablar, por ejemplo, de servidores de correo, de ficheros, de noticias o
servidores Web.

Los programas cliente suelen ejecutarse en ordenadores y dispositivos personales y

los programas servidores tienden a ser ejecutados en ordenadores mas potentes conectados
de forma permanente a Internetque pueden atender a muchos usuarios al mismo tiempo. Sin
embargo, esta distincién no es muy Util, ya que existen tanto clientes como servidores para
todo tipo de maquinas y sistemas operativos.

Una misma maquina servidora puede albergar muchos servicios a la vez y no es necesario
emplear una maquina diferente para cada uno de ellos. En realidad cada servicio lo
proporciona un programa que esta corriendo continuamente en la maquina servidora y que
esta escuchando permanentemente la red en espera de peticiones de los clientes. Dichos
programas se denominaban daemons (demonios) en los tiempos iniciales de UNIX. Por
ejemplo, para el servicio del World Wide Web: en los servidores se ejecuta algin programa del
tipo Internet Information Server de Microsoft, Apache, etc. E incluso combinados o por encima
de éstos podemos tener otras aplicaciones como un sistema gestor de contenidos (CMS) tipo
joomla, o una herramienta de distribucion de tareas tipo hadoop, etc.

Internet suministra a los usuarios varios servicios basicos como:

» Servicio multimedia de informacion: World Wide Web (HTTP), y servicios
transportados por éste:
- Servicios de mensajeria instantanea,
- Servicios de presencia,
- Redes sociales.
Correo electrénico (SMTP).
Transferencia de archivos (FTP).
Acceso de terminal remoto (Telnet).
Busqueda de nombre de anfitrién/direccién (DNS)

YV VYV

El logro fundamental de Internet es haber englobado bajo una misma herramienta a varios
servicios. Desde un navegador se puede acceder a distintos servicios sin necesidad de cambiar
de entorno o utilizar programas separados. Hasta tal punto el sistema Web es globalizador de
servicios que incluso las direcciones para acceder a las maquinas servidoras se unifican en una
sola notacion denominada URL (Universal Resource Locutor) Localizador Universal de
Recursos.

Mediante las direcciones URL, es posible acceder desde un navegador a cualquier tipo de
servidor de recursos, sea FTP, Telnet, news, correo, etc. y también por supuesto a un servidor
de Web. Con la URL se identifica el recurso, su ubicacién en la red (nombre de maquinay

I EEEEEEEEE———
Curso online Seguridad en Redes WAN e Internet
Médulo 1 P4gina 3



INAP

INSTITUTO MACHAL DI
ADMINISTRACION PUBLICA

directorio) y la forma de acceso (el protocolo a usar), su formato genérico para los servicios
principales de Internet es el siguiente:

Servicio WWW, http://host:port/path

Servicio Telnet, telnet://login:password@host:port , o telnet://host:port
Servicio de FTP, ftp://login:password@host:port:path o ftp://port/path
Servicio de correo, mailto:mailbox@domain

Donde host es el nombre de maquina o la direccién IP. El nimero de puerto suele omitirse si
el recurso se halla en un puerto estandar, que es lo habitual (23 para Telnet, 20 para FTP u 80
para http (WWW). Por ejemplo, si en las direcciones WWW, se omite el niimero de puerto, el
formato de la URL queda:

http://host/path

Ninguno de los servicios citados es en realidad seguro, cada uno tiene sus debilidades. Antes
de decidir soportar un servicio, se debe evaluar lo importante que es para sus usuarios y si se
podra protegerles de los peligros que subyacen a su implantacion. Hay varias formas de
hacerlo: ejecutar los servicios sélo en ciertas maquinas protegidas, emplear variaciones
especialmente seguras de los servicios estandar; o, en algunos casos, bloquear los servicios por
completo desde o hacia algunos o todos los sistemas externos. Es fundamental la correcta
instalacién y configuraciéon del servidor, su actualizacién continua y una informacién constante
sobre como proteger nuestro servidor de nuevas técnicas de intrusion.

Aparte de los servicios destinados al usuario final, también existen otros tipos de servicios y
sus correspondientes servidores destinados a tareas de administracién de la Intranet
respectiva, a tareas de acceso a Internet, o de control de la seguridad, tales como servidores
de nombres, servidores proxy o DHCP, etc., que sélo interesan a los administradores de redes.

A continuacion se resumen la mayoria de los servicios que se suelen suministrar a través de
Internet, asi como algunas consideraciones sobre la seguridad o inseguridad que comporta su
implantacion:

1.2. ACCESO AL World Wide Web (WWW)

El World Wide Web (WWW, o la web (telarana)) es un concepto que nace con Internet,
basado en servicios ya existentes y en un protocolo nuevo: el Protocolo de Transferencia de
Hipertexto (HTTP o HyperText Transfer Protocol).

La Web utiliza tecnologia de hipertexto para enlazar y visualizar por la pantalla del cliente
diversos tipos de documentos: texto, imagenes, sonido, video y otros formatos. El hipertexto
permite ir de un documento a otro en Internet, “navegar”, los usuarios pueden moverse de
uno a otro, sin importar en dénde estén almacenados, con solo hacer clic en una palabra o
imagen para la cual ha sido definido un enlace.
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La utilidad del Web se basa, en gran medida, en su flexibilidad, pero ésta dificulta su control.
Los navegadores de Web se han convertido en un interfaz ubicuo que permite a los usuarios
acceder vy utilizar la inmensa mayoria de las aplicaciones en red (incluso en local). Esto se hace
cada vez mas patente, y lo vemos refrendado por la extensién de la computacion en la nube
(cloud computing) que sittian nuestros datos y aplicaciones en servidores distribuidos y de
maxima fiabilidad (24x7) de forma que utilizando un navegador y una conexion a Internet
podamos acceder y manipular nuestras fotografias, documentos, presentaciones, videos,
paneles de control de nuestra organizacion, etc. La gran popularidad de los teléfonos
inteligentes y el abaratamiento de las tarifas planas de datos en Espafia es otro motivo del
auge de la computacion en la nube. Una de las cosas mas peligrosas que se pueden hacer con
un dispositivo conectado a Internet es descargar un programa y ejecutarlo.

Al descargar y ejecutar un programa nos ponemos, por completo, en manos del autor del
mismo.

Un servidor web confiable, debe asegurar:

» El servidor y los datos que contiene. Es necesario asegurarse de que el servidor pueda
continuar operando, que la informacion que reside en él no sea modificada sin
autorizacién y que sea distribuida solo a quienes se desea distribuir.

» Lainformacion que viaja entre el servidor web y el usuario. La informacién que
proporciona el usuario al servidor web (nombre de usuario, claves de acceso,
informacion financiera, etcétera) no debe poderse leer, modificar ni destruir por
terceros. Se suele utilizar el término “servidor web con facilidades criptograficas”, en
vez de “servidor web seguro”, para denominar a un servidor web que instrumenta
protocolos criptograficos

» Los sistemas de los usuarios. Es necesario garantizar que la informacion, datos o
programas descargados en los sistemas de los usuarios no ocasionaran danos.

Asegurar un servidor web conlleva tres actuaciones:

» Garantizar que los usuarios autorizados para usar el sistema tengan las capacidades
necesarias para hacer su trabajo y solo esas capacidades.

Es importante controlar los privilegios de ejecucion del servidor; no es conveniente que el
servidor se ejecute con privilegios de root/Administrador, pues en ese caso, si un intruso
consiguiera acceder al control del servidor, podria ejecutar cualquier comando del sistema.

Para obtener seguridad adicional seria necesario que el control se ejecutara en una particiéon
independiente que no tuviera capacidad de modificar ninguna parte del navegador ni ninglin
otro ejecutable en el sistema operativo.

» Restringir el acceso. El servidor debe encontrarse en un sitio seguro, de forma que no
haya acceso fisico de personal no autorizado. Se debe limitar el nimero de usuarios
gue puedan iniciar sesiones interactivas con el ordenador. Siempre que sea posible, el
servidor debe emplearse solo para un propoésito. Ademas, se debe exigir que quienes
acceden al servidor para su administracién lo hagan utilizando un método seguro,
como Telnet kerberizado, SecurelD, S/KEY.
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Hay que tener presente que las especificaciones de HTML y los navegadores actuales permiten
acceder directamente desde el WWW, a otros servicios de Internet tales como FTP, TELNET,
etc., es decir transportar otros protocolos utilizando HTTP. Esto puede ser utilizado para
saltarse la proteccién que brindan determinados elementos de seguridad, como los
cortafuegos o los encaminadores de proteccién, que realizan operaciones de filtrado en
funcién del tipo de servicio.

» Utilizar aplicaciones web en el servidor seguras y asegurar la instalacion de parches.
Verificar regularmente la integridad de los contenidos publicados, los registros de
acceso y los servidores backend (pro ejemplo bases de datos) utilizados en la
aplicacién web.

Los servidores web son a menudo un medio valioso para los atacantes. Como fin en si
mismo para acceder a los datos e incluso cambiarlos, y particularmente en las bases de

datos con las que interacttan.

Como puente para otros ataques también son interesantes pues pueden conseguir
cargar codigo (generalmente javascript) maligno en el navegador, apoderarse de las
cookies del usuario y suplantar su personalidad o apoderarse de sus datos, e incluso
utilizar al navegador para que les dé informacién sobre posibles vulnerabilidades para

a continuacion explotarlas.

Tipicamente se utilizan en combinacién con ataques de ingenieria social.
El proyecto OWASP (Open Web Application Security Project owasp.org) tiene abundante
informacién sobre el tipo de vulnerabilidades que hay que proteger en las aplicaciones web,

las mas habituales son:

e Lainyeccion de todo tipo de cédigo generalmente sql, pero también puede ser ccs,
svg, js, etc., para acceder a la base de datos desde el navegador, etc.

¢ El abuso de los sistemas de autenticacion y gestion de sesiones

* Lainyeccion de enlaces a scripts en otro sitio distinto (y generalmente malicioso), a
esto se denomina cross-site scripting

OWASP publica anualmente un informe sobre las vulnerabilidades y ataques mas frecuentes y
dafiinos que denomina “The Top 10 Project”. Estan accesibles en owasp.org.

El principal problema que se presenta para asegurar la informacion que viaja entre el servidor
web y el usuario, es que si no se usa TLS (ver siguiente seccion) todos los datos se transmiten
en claro. Esto unido a que ni el cliente ni el servidor tienen el control sobre la ruta que sigue la
informacién que intercambian, ni sobre las maquinas que en el camino han podido acceder a
ella, hace que no exista garantia sobre la seguridad de dicha informacién. Existen varias

formas de proteger la informacién en transito:

» Asegurar fisicamente la red, de forma que la intercepcion sea imposible.

» Ocultar la informacién que se desea asegurar dentro de otra informacion que no tiene
importancia.

» Cifrar la informacién de forma que no pueda ser descifrada por nadie que no posea la
clave correcta.
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De estas técnicas, la Unica practica es el cifrado. Asegurar Internet fisicamente es imposible, y
ocultar la informacién sélo funciona si la gente de la que se oculta no sabe cémo esta oculta.
Hay una tendencia muy importante para utilizar cifrado en HTTP a través de la utilizacion de
TLS en la actualidad (anteriormente de SSL pero ya estd muy desaconsejado). De hecho la
Gltima version de HTTP 2.0 incorpora TLS de forma obligatoria para algunos navegadores (h2).

Otro riesgo que corre la informacién en transito son los ataques de denegacion del
servicio resultante de interrupciones en la red. Una denegacién del servicio puede provenir
de:

» Un evento fisico. P. e. el corte de un cable.

» Un evento légico. P.e. un error en las tablas de enrutamiento de Internet.

» Un ataque contra los servidores de una empresa. P. e. un atacante puede
bombardear al servidor web con millones de solicitudes por segundo, evitando que
pasen peticiones legitimas. Los Gltimos ataques de denegacién de servicio distribuido
gue hemos visto en Internet han movido hasta 1 Tbps () en este caso los ataques
utilizaron 145.000 camaras web infectadas.

Un ejemplo tipico de inundacién de los servidores web se deriva del funcionamiento del

protocolo TCP/IP:

En este ataque, un cliente malicioso envia un mensaje de sincronizacién, SYN, que solicita el
establecimiento de una nueva conexion con un cierto puerto del servidor e inicia el proceso de
negociacién de los parametros de la conexién con el servidor. Este responde con mensajes
SYN/ACK que sirven de confirmacién de la recepcion del primero y prosigue la negociacion de
los parametros de la conexién. En este momento la conexién todavia se encuentra inconclusa
y recibe el nombre de semiabierta.

En condiciones normales el cliente responderia con un mensaje ACK con el que confirmaria al
servidor la recepcion del SYN/ACK y la conclusion de la negociacion de los parametros de la
conexion. A partir de este momento comenzaria el intercambio de informacién. Sin embargo,
el cliente malicioso no responde al SYN/ACK con lo que el servidor, tras esperar un cierto
tiempo prefijado, repetira el ACK, y lo seguira haciendo un nimero predeterminado de veces,
doblando cada vez el tiempo de espera anterior con cada nuevo ACK. Finalmente después de 5
6 6 mensajes ACK remitidos esperara un ultimo lapso también determinado y cerrara la
conexion semiabierta.

Si el atacante envia abundantes y reiteradas peticiones SYN sin responder a las respuestas
SYN/ACK del servidor, éste ira abriendo y manteniendo sucesivas sesiones semiabiertas hasta
gue su capacidad de memoria prevista se desborde y lo haga caer.

Naturalmente, para que el servidor no pueda detectar al cliente, éste debera falsificar su
direccion IP, eligiendo en su lugar una inexistente o perteneciente a un cliente no activo, pues
de otro modo éste podria responder a los sucesivos SYN/ACK del servidor. Este ataque se
denomina SYN-flooding, o desbordamiento de SYN, y ataca el disefio del protocolo TCP, que
reserva recursos del servidor antes de que la conexion esté establecida. Posiblemente la
solucién mas extendida es la utilizacion de SYN-cookies, que se basan en devolver un niimero

de ACK generado a partir de los datos de la solicitid de conexifion inicial y un codigo solo
. ______________________________________________________________________________________________________________________________________|
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conocido por el servidor, de forma que el servidor no tiene que reservar ninglin recurso hasta
gue reciba el ACK del cliente, si se verifica correctamente el ACK generado anteriormente por
el servidor.

Asegurando el ordenador del usuario

El uso de archivos de HTML sencillos y los de imagenes por si mismos no representan una
amenaza directa a los usuarios (mas alla de los problemas legales que pueden surgir de su
contenido). Pero para aumentar las posibilidades de interaccion con el Web, se promueven
tecnologias como objetos JavaScript (js), addons-extensiones-complementos y plug-ins
(conectores), que permiten a los desarrolladores “dar vida” a las paginas web y crear nuevos
tipos de aplicaciones que no son posibles con formas de HTML sencillas. Cada vez estan mas en
desuso el uso de Flash, los applets de Java (por problemas de seguridad fundamentalmente) y
el uso de ActiveX.

Los creadores de Java intentaron limitar efectos daiinos de los applets. Para ello, hacen que
estos pequeinos programas se ejecuten en un espacio de memoria aparte, llamado “Sandbox”
(cajon de arena). En la practica, esto supone que los applets sélo pueden acceder a recursos
muy limitados dentro del cajon de arena. Para que puedan acceder al disco, se ha establecido
un sistema de firmas digitales similar al ya establecido para Active X.

AUn a pesar de todo lo anterior, a través de Java se pueden sufrir diversos tipos de ataques:
robo o destruccién de informacién, robo de recursos, denegacion de servicio y los producidos
por los virus.

Active X fué la respuesta de Microsoft a Java. Se trata de una version reducida de OLE, es decir,
son como los controles de Windows (controles de edicion, botones listas, check box, etc.) pero
mas especificos y sofisticados pues permiten la descarga de pequenos objetos ejecutables que
pueden ser llamados directamente desde la maquina del usuario. Esto evolucioné a .NET.

La seguridad tanto de Java como .NET esta basada en firmas digitales. El software nos indica
quién quiere descargar informacion en nuestro ordenador y si permitimos o no que lo haga. El
problema es que queramos descargar un programa de alguien del que no sabemos nada. La
mejor opcién es no descargar nada a no ser que estemos totalmente seguros de la confianza
gue ofrece el emisor.

El programador de una aplicacién debe pasar por una autoridad independiente de certificacion
gue le dé el visto bueno. Para ello, la entidad certificadora atestigua la fiabilidad de la firma
digital. Las entidades certificadoras Unicamente certifican que empresa o desarrollador ha
firmado el coédigo, pero no compueban si contiene cédigo maligno.

Los “plug-in” son trozos de cédigo que se afiaden a los “browsers” para obtener nuevos
servicios. En algunos casos, como Java, son auténticos sistemas de programacién, con sus
correspondientes problemas. Se recomienda que es mejor utilizar “plug-in” que no ofrezcan
funcionalidades de tipo general: es mejor que uno maneje imagen, que otro maneje video, y
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otro mas sonido, en lugar de un sélo sistema para manejar todo tipo de animacion. Otra buena
practica es no navegar por la Red desde ordenadores con informacién importante.

Dos “plug-ins” populares son: Shockware de Macromedia, para reproducir secuencias
animadas y Acrobat de Adobe, que permite desplegar archivos PDF, aunque se comienzan a
popularizar visores basados en javascript.

Una forma de mejorar la seguridad del cédigo descargado es confiar sélo en codigo de
proveedores que cuenten con una buena reputacion y que sigan altos estandares de calidad al
escribir sus programas.

Por ultimo la forma mas popular de software en el navegador actualmente son las
denominadas extensiones (addons) que al igual que los plug-ins se integran perfectamente en
el navegador , pero no como una biblioteca nativa sino a través de tecnologias puramente web
como HTML, XML, CSS y JavaScript. Al igual que los plug-ins permiten particularizar totalmente
la navegacion al usuario pero igualmente representan un desafio de seguridad, pues una
extensidon maliciosa puede hacer lo que quiera sin conocimiento del usuario. También existen
repositorios de complementos de confianza y la posibilidad de firmas electronicas. NUNCA
jamas instalaremos un addon que no venga firmado a nos ser que lo hayamos desarrollado
nosotros. En Morzilla (addons.mozilla.org) se ofrece la posibilidad de recibir addons, analizarlos
y si pasan el control se firman de forma automatica. El Chrome store cobra 5$ para registrarse
como desarrollador y registrar una pareja de claves que se utilizaran a lo largo de la vida del
producto (para subir las nuevas versiones). Google asegura que hace analisis estatico del
codigo para detectar vulnerabilidades, aunque esto no siempre funciona.

1.3. CORREO ELECTRONICO
El correo electrénico permite enviar datos de un lugar a otro de forma similar a como lo hace
el correo postal, es uno de los servicios de redes méas populares y basicos, pero falsificar correo
electrénico es sencillo, y las falsificaciones facilitan los ataques contra la reputacion de las
personas y la manipulacion social.

El Protocolo Simple de Transferencia de Correo SMTP, (Simple Mail Transfer Protocol) es el
protocolo estandar de Internet para enviar y recibir correo electrénico. SMTP en si no es un
problema de seguridad, pero lo pueden ser los servidores SMTP. Entre ellos el mas comun, en
UNIX, es Sendmail.

La principal amenaza puede provenir de engafar al servidor de STMP para que, como parte del
mensaje, ejecute una shell script. Esto permitira a un atacante robar el archivo de “passwords”,
o abrir puertas falsas que posteriormente le permitiran hacer Telnet.

En la practica los problemas mas comunes con el correo electrénico son:
» Inundaciones inadvertidas (cadenas de cartas) o intencionadas (spam)
» Envio de datos confidenciales por medio del correo de Internet.
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» Envio de programas que a su vez contengan caballos de Troya, virus o gusanos se
recomienda revisar dichos programas antes de su ejecucion.

SMTP tiene una serie de mejoras que permiten la autenticacion de las conexiones (para
autenticar los usuarios remitentes), para cifrado y firma de mensajes (S/MIME, PGP), para
definir qué maquinas o rangos de direcciones son autorizados para enviar correo con origen en
un determinado dominio (SPF), etc.

1.4. TRANSFERENCIA DE ARCHIVOS

El Protocolo de Transferencia de Archivos, FTP (File Transfer Protocol) es el protocolo
estandar de Internet para este proposito. FTP es uno de los servicios mas populares, ya que
muchos internautas buscan y se bajan de la red, programas “shareware”, actualizaciones de
programas comerciales, demostraciones, documentos, etc. Los ficheros descargados pueden
ser una via de entrada de virus, maxime si se traen de sitios FTP sin garantias. Los ficheros
descargados de la red, debemos almacenarlos en disco y analizarlos con el antivirus antes de
ejecutarlos. Ademas debemos evitar la descarga de ficheros provenientes de paginas
“underground”.

En realidad, lo que mas problemas genera, aunque no representa un riesgo importante de
seguridad, es que los usuarios obtengan juegos de ordenadores, software pirata e imagenes
pornograficas, que tienden a ocupar mucho espacio en disco y a través de ellos se pierde una
cantidad significativa de tiempo. Por ello se debe:

» Informar y mentalizar a los usuarios para que desconfien de cualquier software que
obtengan por medio de FTP.

» Comunicar a los usuarios las politicas establecidas sobre acoso sexual y el uso de los
recursos de la organizacion.

Hay un tipo de FTP llamado anénimo (anonymous FTP), que permite a los usuarios remotos

acceder a archivos colocados en un area publica separada, sin dejarles iniciar una sesién y,
potencialmente, tener acceso a todo el sistema. El area de FTP andénimo de un sitio puede ser
un archivo publico de documentos, software, imagenes o informacién de cualquier tipo que las
personas necesiten o que se quiera compartir con ellas.

Para instalar un servidor FTP anénimo, se debe asegurar que las personas que lo vayan a
utilizar no puedan tener acceso a otras areas o archivos del sistema. También se debera
asegurar que los usuarios internos no utilicen el servidor de manera inapropiada. Puede ser
tentador poner, en la zona anénima, archivos que se quiere que lean personas especificas, sin
pensar que cualquiera en Internet puede leerlos, o si lo hacen creen, ilusamente, en la
seguridad a través de ser desconocido. Un buen planteamiento es tener una maquina dedicada
exclusivamente a FTP (y otra a WWW).

Otros mecanismos para transferir archivos entre sistemas son scp y rsync. Estan disenados
para utilizarlos a través de Internet, porque emplean un modelo de autenticacién basado en la
clave publica del anfitrion, y permiten la autenticacién del usuario en la maquina remota a
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través de contrasefa o clave publica. Para poder utilizar estos comandos con garantias es
necesario que el administrador garantice que las huellas digitales de las distintas maquinas que
se almacenan en ficheros known_hosts sean las correctas, por ejemplo mediante su
publicacion en una pagina HTML protegida con HTTPS.

1.5. ACCESO DE TERMINAL REMOTAY E]ECUCI()N DE COMANDOS

Permiten utilizar un sistema remoto como si fuera un terminal conectado directamente.

Telnet es el estandar para acceso como terminal remoto en Internet. Imita a un terminal no a
un puesto de trabajo, sélo proporciona acceso a aplicaciones basadas en caracteres.

En tiempos, Telnet se considerd un servicio mas o menos seguro porque requiere
autenticacién de usuario. Por desgracia, Telnet envia toda su informacién sin codificar, incluida
la contrasena del usuario, lo que lo hace muy vulnerable a ataques de espionaje y robo. Telnet
es seguro solo si la maquina remota y todas las redes entre ella y la maquina local son
seguras, lo cual significa que no es seguro a través de Internet.

Existen una version segura de telnet (Telnets) que utiliza autenticacién basada en clave
publica de las maquinas y cifra la comunicacion para asegurar que la contrasefa (si se utiliza)
no viaje en claro. Ademas existen otros programas, que pueden usarse para tener acceso como
terminal remoto y ejecucion remota de programas (slogin, ssh, rdesktop). Estos programas se
pueden utilizar libremente en Internet, aunque siempre es necesario que el administrador vele
por la correcta distribucion de las claves publicas entre las maquinas que van a interactuar.

1.6. INFORMACION SOBRE PERSONAS
Internet no tiene un servicio adecuado para buscar informacion sobre las personas en la red. Aun
cuando, por ejemplo, se conozca el nombre real de una persona y dénde trabaja no se puede ir a un
lugar central para buscar el nombre de usuario o la direccién de correo electrénico de esa persona. En el
pasado se utilizaban dos servicios que proporcionaban cierta informacion sobre las personas: finger y
whois. Hoy en dia estos servicios no tienen ninguna relevancia mas alla de redes internas unix.

El servicio whois es similar a finger, pero obtiene informacién disponible al publico sobre anfitriones,
redes, dominios y sus administradores. Por ejemplo en nic.esse puede acceder a los datos de los
contactos técnicos de cualquier dominio registrado en el dominio "es". De hecho, es posible darse de
alta para utilizar directamente el servicio whois a través del puerto 43. El servicio finger es un servicio
restringido a redes unix y cada vez mas en desuso.

El reemplazo de esto servicios ha venido de la mano del servicio de directorio: LDAP. LDAP es
un protocolo estandarizado por la IETF junto con unos esquemas que facilita la obtencién de
informacién de personas de una organizacién. LDAP estéa integrado con los moédulos de
autenticacién de los sistemas corporativos como GINA y Active Directory en Microsoft, o PAM
en Unix, a fin de mantener la informacion de autenticacion y autorizacion en un servicio
independiente. Resulta muy eficaz a la hora de establecer y mantener dominios logicos y
controladores de dominios en sistemas distribuidos, juntamente con el servicio de DNS. Esto se

puede hacer sin necesidad de equipamiento caro para establecer mecanismos de VLANs
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complejas dentro de la organizacion, aunque puede redundar en un mejor servicio. El servicio
de directorio permite tener una representacion de usuarios de acuerdo con diferentes
esquemas de datos estandarizados por la IETF, que incluyen la posibilidad de almacenar
certificados X.509 de usuario.

En la actualidad, los buscadores y las redes sociales son el instrumento preferido por los
usuarios de Internet para conocer informacion acerca de una persona. Existen redes sociales
especializadas en relaciones laborales y profesionales, como linked-in, otras orientadas a
nichos muy especificos como Tuenti o Research-gate, y otras de perfil amplio como Facebook o
Google+. Estas redes recopilan gran cantidad de informacién de los usuarios y las relaciones
con otros usuarios, construyendo perfiles con inmensa cantidad de datos que pueden poner en
peligro la privacidad de los usuarios, dado que la utilizacién y la vigencia de dichos datos
escapa al control de los usuarios, y en ocasion también a las propias redes sociales, quedando
en un limbo almacenado en redes de distribucion de contenidos. En cualquier caso es
necesario que el usuario revise los controles de privacidad y opte por aplicar las mayores
restricciones posibles a los datos de su perfil, de forma que retenga cierto poder sobre sus
datos, y amplie los permisos solo en los casos que sea imprescindible.

1.7. SERVICIOS DE CONFERENCIAS EN TIEMPO REAL
El correo electronico y las noticias de Usenet estan disenadas para facilitar comunicaciones
asincronas; funcionan aunque los participantes no estén conectados en ese momento. Los
servicios de conferencias en tiempo real, estan disenados para que los participantes los
empleen de modo interactivo.

En los 90 aparecieron diversos servicios de conferencia y videoconferencia disponibles en
Internet, tales como: talk, IRC, Multicast Backbone (MBONE).

En la actualidad, hay multiples servicios de mensajeria mas sofisticados que se establecen a
través de protocolos estandarizados como XMPP o SIP, que permiten orquestar conferencias y
organizar canales UDP y TCP y transportar multimedia. También existen protocolos
propietarios como el utilizado por Skype o LINE. En la actualidad hay una competicién abierta
en la que participan casi todos los actores imaginables para hacerse con el control de la
mensajeria y conferencias de los usuarios (skype, Messenger, Hangouts, Whatsapp, Telegram,
Joyn, etc.), dada la importancia de los terminales moéviles hoy en dia.

1.8. SERVICIO DE NOMBRES
El servicio de nombres se encarga de traducir los nombres de anfitrién que utilizan las
personas a las direcciones IP numéricas que utilizan las maquinas. Con millones de anfitriones
enlazados, no resulta practico para ningun sitio mantener una lista de anfitriones con el
nombre y nimero de cada maquina en Internet y mucho menos que la tenga cada sitio. En
lugar de eso, el Servicio de Nombres de Dominio DNS (Domain Name Service) permite que
cada sitio tenga informacién sobre sus propios anfitriones y pueda encontrar la informacion
para otros sitios.
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DNS no es un servicio a nivel usuario en si mismo, pero da soporte a los protocolos de
aplicacién como SMTP, FTP, Telnet y casi cualquier otro servicio que necesiten los usuarios. Por
ejemplo se puede escribir “telnet ficticio.com” en lugar de “telnet 10.100.242.32". Ademas,
muchos servidores de FTP andnimo no permiten conexiones de clientes a no ser que puedan
utilizar un DNS para buscar el nombre de anfitrién del cliente a fin de iniciar la sesion.

El servicio de nombres se debe configurar para tener disponible la informacion completa para
los anfitriones internos, pero sélo en forma parcial para los solicitantes externos.

Usar DNS interno y luego depender de los nombres de anfitrion para dar autenticacién lo
hace vulnerable a un intruso que puede instalar un servidor DNS mentiroso. Esto se puede
manejar combinando algunos métodos, tales como:

Usar direcciones IP (en lugar de nombres de anfitridon) para dar autenticacién a los servicios
gue deben ser mas seguros.

Dar autenticacion a usuarios en lugar de a anfitriones en los servicios mas seguros, porque las
direcciones IP también pueden falsificarse.

Los servidores raiz del servicio de nombres nunca han sucumbido a ninglin ataque, aunque
éstos se han producido. La mayor vulnerabilidad radica en usuarios utilizando clientes
(resolvers) de DNS que no utilizan puertos aleatorios ni identificadores aleatorios para sus
consultas, de forma que hacen posible que una atacante realice una prediccion de sus
proximas peticiones y envie respuestas falsificadas al usuario. La inmensa mayoria de las
peticiones y respuestas de DNS viajan por UDP, y esto hace mas sencillo el ataque.

Ademas de instalar versiones actualizadas de los clientes (y servidores) de DNS, se han
definido extensiones de seguridad de DNS. Dichas extensiones permiten la utilizacién de claves
publicas y firma de registros, que se distribuyen por el propio servicio DNS mediante los
nuevos tipos de registros de recursos: RRSIG, DNSKEY, DS, NSEC, NSEC3, NSEC3PARAM. Esto es
de especial relevancia para los administradores de zonas de Internet, que encuentran un
mayor soporte de seguridad a la hora de realizar la transferencia de informacién de zona entre
el servidor primario y los secundarios.

1.9. SERVICIOS PARA ADMINISTRACION DE REDES

Existen diferentes servicios para administrar y mantener redes, aunque la mayoria de ellos no
son utilizables de forma directa por los usuarios normales, son herramientas para los
administradores de red.

Dos herramientas comunes de este tipo son ping y traceroute. Ambas usan el protocolo
ICMP. A diferencia de muchos de los programas que hemos analizado no son clientes de un
servidor especifico, ICMP se implementa a bajo nivel como parte inseparable de los protocolos
TCP/IP.

» ping dice si puede o no hacer llegar un paquete a y desde un anfitrién determinado vy,
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a veces, también suministra informacién sobre cuanto se tarda en hacer el viaje de ida
y vuelta.
» traceroute notifica no solo si se puede llegar a un anfitrién especifico (y si puede
responder) sino ademas informa sobre la ruta que siguen los paquetes para llegar a él,
lo cual es muy util para analizar problemas en alguna parte de la red entre el origen y
el destino.
No hay riesgos conocidos para ping o traceroute de salida, y muy pocos para los ping y

traceroute que entran. Pueden utilizarse para ataques de negacion del servicio, aunque la
amenaza mayor proviene de que a través de ellos se determine qué anfitriones existen en un
sitio como paso preliminar para atacarlo. Por esta razén, muchos sitios evitan o limitan los
paquetes que van a entrar. Debido a que no hay servidores especificos para ping y traceroute,
para bloquearlos no se puede decidir no encender los servidores, pero se pueden bloquear
mediante el filtrado de paquetes.

El Protocolo Simple de Administracion de Redes SNMP (Simple Network Management
Protocol) fue disefiado para facilitar la administracion central de equipos de red (enrutadores,
puentes, concentradores y, hasta cierto punto, anfitriones). Las estaciones de administracion
SNMP pueden solicitar informacién sobre si una interface esta activa o no, cuantos bytes se
han transferido a través de esa interface, cuantos errores ha habido, etc., también pueden
controlar ciertas funciones del equipo de red (activando o desactivando una interface,
configurando sus parametros, etc.). A través de SNMP, se puede obtener informacion urgente
y puntual, como por ejemplo, que una linea no esté operativa o que se estan produciendo un
namero importante de errores en una linea especifica. El riesgo principal de seguridad con
SNMP es que otra persona asuma el control del equipo de red y reconfigurarlo para sus
propios propositos (desactivar el filtrado de paquetes, cambiar el enrutamiento o,
simplemente, destruir la configuracion).

1.10. SISTEMAS DE FICHEROS EN RED
Existen varios protocolos para montar sistemas de archivos que estén fisicamente conectados
a otros ordenadores, lo que permite utilizar archivos remotos sin tener que transferirlos de un
lado a otro y tratar de mantener multiples versiones en sincronia (ficheros compartidos). Este
servicio es peligroso porque permite leer datos sin obtener una autenticacién adicional en la
maquina donde éstos residen. Los sistemas mas usuales de este tipo son el Sistema de
Archivos de Red NFS (Network File System) y el Sistema de comparticion de Archivos CIFS.
NFS se disendé para usarse en redes de area local y brinda respuestas rapidas, gran
confiabilidad, sincronizacién de hora y un alto grado de confianza entre las maquinas. CIFS se
diseno para usarse en redes windows, para abrir la posibilidad de compartir directorios
(shares) entre usuarios y maquinas.

Si NFS no se ha configurado de manera adecuada, un atacante puede montarlo en el sistema
de archivos, y entonces permite, a las maquinas cliente, leer y cambiar archivos almacenados
en el servidor sin tener que iniciar una sesioén con éste o teclear una contrasena.

A través del archivo /etc/exports se permite especificar a NFS qué sistemas de archivos
pueden montarse, y qué maquinas pueden hacerlo. Si se deja un sistema de archivos fuera
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de /etc/exports, ninguna maquina puede montarlo. Si se pone en /etc/exports pero no se
especifica qué maquinas pueden montarlo, permite que cualquier maquina lo haga.

Capitulo 2 VIRUS EN INTERNET

Los virus y el malware son el problema de seguridad mas acuciante en el mundo empresarial.
La celeridad con que un virus puede afectar a miles, tal vez millones de usuarios, no era
siquiera sofada hace unos anos. Gracias al potencial de Internet, un mismo fichero o programa
puede llegar a un gran nimero de usuarios en cuestién de unas pocas horas. Cada dia resultan
mas costosos aunque soélo consideremos el tiempo vy los recursos perdidos que provocan.

Otro peligro multiplicado por Internet estriba en la facilidad de ejecutar programas sin que el
usuario se dé cuenta. Cuando los virus sélo se propagaban por los programas .exe o .com o en
las macros de documentos generados por word y excel uno sabia a qué atenerse. Con el
advenimiento de contenidos ejecutables en Internet, de la mano de controles Active X, applets
de Java, guiones en Visual Basic Script, Java Scripts, plug-in para visualizacion de peliculas, o
para reproduccién de musica, se puede llegar a difuminar el concepto de lo que es un
programa, un documento o una imagen. En 2017 uno de los ataques mas extendidos ha sido la
utilizacion de las maquinas de usuarios que estaban navegando por paginas web para
utilizarlas en la mineria de criptomonedas. Basta con que la pagina incluya un cédigo javascript
para que el navegador colabore en la mineria. En ocasiones el sitio web actuaba de forma
consciente para la operacion, y en otras era una tercera parte ajena a la web que estaba
explotando una vulnerabilidad de XSS y habia alojado el cédigo javascript y el identificador del
monedero del atacante. Los mas perjudicados son los teléfonos moéviles, que se pueden
calentar en exceso y acabar con su bateria en poco tiempo.

Precisamente esas funcionalidades son las que han permitido la creacion de virus de HTML, es
decir, virus cuya infeccion puede producirse mediante la mera visualizacion de una pagina
infectada. Este tipo de virus se programa habitualmente en JavaScript que se oculta en el
codigo HTML de la pagina y se ejecutan automaticamente al visualizarse la misma con un
navegador. Al ejecutarse, el archivo infecta todas las paginas con las extensiones .htm o .html
en el mismo directorio. Los dafos varian segun el tipo de virus.

Aunque hay otras muchas vias mediante las cuales un ordenador puede llegar a infectarse por
medio de la red, el medio estrella de difusion de virus es el correo electréonico con ficheros
adjuntos. El increible crecimiento del correo electrénico en los tltimos anos ha propiciado que
los creadores de virus se fijen en este formidable instrumento de comunicacién, esto ha
convertido a nuestros buzones en focos de peligro potencial.

Algunos programas de correo como el Outlook son capaces de enviar mensajes incluyendo
botones, formularios y otras formas de automatizacién. Esta tendencia a la complejidad del
correo crecera en el futuro aumentando las probabilidades de infeccion mediante el correo
electrénico. En estos momentos debemos tener en cuenta las siguientes cuestiones:
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1. Alguno de los lectores de correo permiten completar el mensaje descargando ficheros y
componentes directamente de la web. Esto hace que el mensaje deje de ser un elemento
estatico, para convertirse en un documento que interactiia con Internet y que puede ser
completado con componentes en el momento de ser visualizado.

2. Desde las primeras versiones de Exchange y mas tarde con Outlook asi como con otros
lectores de correo se puede enviar objetos OLE incrustados en los mensajes. No es por lo
tanto, un fichero lo que se envia, sino un objeto que es abierto o ejecutado cuando se abre el
mensaje.

3. Desde la aparicion de Windows 98, que instala por defecto el Windows Scripting Host, que
permite lanzar automaticamente programas escritos en JavaScript, Visual Basic script y otros
lenguajes, se ha abierto una nueva via de proliferacion de virus. Las caracteristicas mas
importantes de estos ficheros son: su facilidad de programacion, el total acceso al sistemay a
los objetos OLE a través de la automatizacion. Virus como Melisa utilizan objetos OLE de
Outlook y Word que se lanzan automaticamente para infectar y replicarse a través del correo
electrénico.

4. Otro aspecto importante es la capacidad de insertar mensajes dentro de otros mensajes
(mensajes anidados). Este es un peligro potencial muy grave, pues no todos los antivirus son
capaces de analizar este tipo de mensajes.

5. Otra via de entrada de virus son los formularios y botones en sistemas que permitan insertar
scripts en los mensajes como Exchange/Outlook o Lotus Notes.

6. En los ultimos tiempos los gusanos han cobrado una fuerza inusitada gracias al correo
electrénico. Los gusanos modernos van unidos, en muchas ocasiones, a otras técnicas propias
de los virus, y se diferencian de los gusanos tradicionales en que ya no sélo pretenden
sobrecargar los recursos del sistema o provocar un colapso en la red, sino que también son
capaces de provocar dafios en nuestro ordenador o convertirse en troyanos que dejan nuestro
equipo en manos de otra persona.

Para protegernos de los ficheros adjuntos en el correo electrénico se debe combinar el uso de
un buen antivirus, actualizado diariamente, con unas dosis de precaucion, para ello se
pueden seguir las siguientes pautas:

1. No abrir ningln fichero que resulte sospechoso, que venga de un destinatario desconocido o
gue contenga textos extrafios, con cadenas de caracteres sin sentido, o sencillamente que no
sean esperados y cuyo contenido no se halle correctamente explicado en el cuerpo del
mensaje.

2. En lugar de abrir el fichero, archivarlo y analizarlo con un antivirus actualizado. Los antivirus
actuales revisan directamente los ficheros adjuntos incluidos en los correos.

3. Finalmente si el archivo no esta infectado pero tenemos reservas sobre su origen, conviene
no ejecutarlo. Hay que tener presente que los virus se expanden a una enorme velocidad por
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lo que es posible que el virus llegue a nuestro buzén de correo incluso antes de que las
empresas de antivirus tengan conocimiento de su existencia

En relacién con las amenazas de los virus hay tres medidas basicas y complementarias: la
mentalizacion y formacion de los usuarios, la realizaciéon de copias de seguridad y la instalacion
de un buen antivirus actualizado al dia. Estas medidas deben estar encardinadas en la politica
de seguridad de los sistemas de informacion de la organizacién.

Asi mismo es muy conveniente guardar siempre un USB/disco/CD de arranque limpio de
virus. Esto facilitara la limpieza del ordenador en caso de que esté contaminado por un virus.

Para los administradores de sistemas, si estan al cargo de las pruebas de penetracién como
parte de la auditoria de seguridad de la organizacién, al igual que periddicamente revisan la
fortaleza de las contrasefnas de los usuarios con herramientas tipo John the Ripper, resulta
muy interesante la realizaciéon de pequefias campanas de phishing enfocadas a grupos de
usuarios concretos para mostrarles los peligros de abrir correos maliciosos. Por supuesto todas
estas acciones deben estar comunicadas y autorizadas.

2.1. ESTRATEGIAS DE PROTECCION ANTIVIRUS EN REDES
El problema fundamental en entornos de red es que los servidores actiian como trampolines
para que la infeccién se extienda por todas las estaciones de la red rapidamente. Basta con
gue haya un programa infectado en un disco compartido del servidor para que cualquier
usuario que lo utilice se vea asi mismo infectado.

El hecho de que haya un archivo infectado en el disco del servidor no significa que el propio
servidor esté infectado. Es decir, no significa que el servidor haya ejecutado ese archivo, sino
que sélo lo estd almacenando.

Generalmente un servidor dedicado no se vera afectado directamente por un virus, ya que el
virus no se ejecuta en la CPU del servidor. No obstante, existen ciertos riesgos, ya que los virus
gue estan activos en las CPU’s de las estaciones tienen los mismos privilegios que los usuarios
de esas estaciones. Esto significa que si el puesto del administrador esta infectada, nada
impide al virus activo en ese puesto borrar lo que le plazca del servidor.

Para proteger un ordenador contra el ataque de los virus es necesario evitar a toda costa
ejecutar archivos infectados. La Gnica forma de prevenir estas circunstancias es disponer de un
programa residente que vigile constantemente cualquier operacién de apertura o ejecucién de
archivos para detectar la presencia de virus y poder indicar al sistema operativo que cancele la
operacién en curso.

Al tratarse de redes hablamos de la necesidad de proteger sus elementos mas sensibles, que
dependiendo de los casos pueden ser las estaciones, los servidores o incluso ambos.

Proteccion Unicamente de las estaciones

La instalacion en todas las estaciones de la red de un antivirus residente protege contra la
infeccion, independientemente de la procedencia de los virus (disquete, red local, Internet, e-
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mail, etc.). Como todas las operaciones de apertura de archivos son interceptadas por el
programa residente, no importa donde se esta intentando ejecutar el programa infectado, ya
gue siempre sera analizado antes de ejecutarse.

Esta estrategia de proteccion es basica, indirectamente se reducen al minimo los riesgos que
pueden acarrear la presencia de un archivo infectado en una unidad de disco del servidor, ya
gue este archivo sera detectado en cuanto un usuario intente usarlo. Ademas, se evita el
problema de que un virus activo en un puesto de trabajo afecte a la informacién de libre
acceso del servidor.

Las ventajas de esta solucion son:
» No consume recursos del servidor.
» Protege la informacion de las estaciones de trabajo.
» Reduce las llamadas de soporte.
» Reduce los costes de mantenimiento.
» Evita la proliferacién de virus en el parque informatico.

» Reduce el riesgo de “exportar” virus al exterior de la compaiiia.

Los inconvenientes de proteger solo las estaciones son:

» Consume recursos de las estaciones.

» Instalacién y mantenimiento complejo.

» No protege directamente los servidores.

» No controla el flujo de archivos entre servidores.
Proteccion tnicamente de los servidores

Esta estrategia implica la instalacion en los servidores de red de un antivirus residente, que al
igual que en las estaciones impida el trafico de archivos infectados a través del servidor y a su
vez impida la infeccién del propio servidor.

Aungue necesaria, solo la protecciéon de los servidores es a todas luces incompleta ya que deja
a su suerte a lasestaciones de trabajo, y no hay que olvidar, que hoy en dia contienen y
procesan cada vez mas informacion.
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La proteccién tnicamente de los servidores esta justificada cuando éstos son la Unica via de
entrada de informacioén a la red. Por ejemplo cuando todas las estaciones carecen de
disqueteras, médems y otros dispositivos de entrada como el correo electrénico.

Ventajas:

» No consume recursos de las estaciones de trabajo.

» Instalacién y mantenimiento mas sencillos.
» Controla el flujo de archivos entre servidores.
» Protege directamente los servidores.

Inconvenientes:

» Consume recursos del servidor.

» No protege la informacién de las estaciones de trabajo.

» No impide la proliferacién de virus en el parque informatico.

» No reduce el riesgo de “exportar virus al exterior de la compafiia.
Proteccion total: las estaciones y los servidores

Es la solucion ideal, ya que se establecen barreras a todos los niveles, pero a cambio requiere
disponer de un conjunto de herramientas que faciliten de forma efectiva la administracién de
la proteccién antivirus en todos los elementos de la red: servidores y estaciones, para
simplificar al maximo al administrador de la red la gestion de esta proteccion.

Las ventajas de la proteccion total son la suma de las ventajas de las dos soluciones anteriores
menos las que son excluyentes.

Los inconvenientes consecuentemente son: Que consume recursos de las estaciones y de los
servidores y que la instalacién y mantenimiento son mas complejos.

2.2. FALSOS VIRUS “HOAX”
Desde hace ya unos anos vienen difundiéndose por Internet y por todos los servicios de
mensajeria electrénica una serie de mensajes que hacen alusion a determinados virus que se
difunden por e-mail. Segln reza la amenaza, al abrirse un e-mail determinado se provocan las
mas desgraciadas situaciones en el ordenador de la victima, y recomienda difundir esta
advertencia a cuantos mas usuarios mejor. La mayoria de estas amenazas son falsas, por lo
que se les llama “hoax” (engafo).

Este tipo de mensajes se difunde muy rapidamente, a pesar de que en la gran mayoria de los
casos no disponen de ninguna base técnica fundada. Todos se basan en el desconocimiento del
usuario que recibira el mail, el cual a su vez remitird el mensaje a otros tantos usuarios. Asi, se
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forma una cadena que rapidamente se convierte en miles de mensajes difundiendo el bulo y
gue consume un gran ancho de banda en los servidores de correo.

Por ello, si recibimos un mensaje de este tipo, no debemos dejarnos llevar por el alarmismo y
correr a reenviarlo a todas las direcciones de nuestra agenda. Todo lo contrario, lo mas
conveniente es olvidarlo y avisar al remitente de la falsedad de su envio. De ese modo se
contribuye a que el bulo desaparezca lo antes posible.

2.3. INGENIERIA SOCIAL
A la hora de proteger un sistema informatico se disponen diversos tipos de medidas: firewalls,
VPN, SAls, backups, discos espejo, cifrado, antivirus... Estas medidas estan destinadas a
salvaguardar los elementos hardware y software de nuestros sistemas. Sin embargo, la clave
fundamental de seguridad es, por encima de todas, el usuario. En ocasiones el
desconocimiento, en otras el exceso de confianza, y en la mayoria de las ocasiones una falta de
concienciacion, pueden hacer vulnerable cualquier sistema independientemente de las
herramientas hardware y software con que se cuente.

La ingenieria social es una técnica muy empleada por los hackers pero que no hace uso de
ningln programa de software, ni elemento hardware, sino que en primera instacia depende
tan sélo de la persuasion y psicologia del atacante.

Detras de llamadas telefénicas a un empleado o una secretaria, haciéndose pasar por un
técnico en apuros, por otro empleado que necesita ayuda o por un administrador de la red que
debe modificar algtin aspecto de la configuracion, puede esconderse un hacker. El atacante
aprovechara el exceso de confianza y sus conocimientos de informatica para, a través de
escogidas y cuidadosas preguntas, ir ahondando en busca de la informacién que necesita para
vulnerar la seguridad del sistema.

La Ingenieria Social no sélo se limita a los ataques de los hackers, sino que suele ser muy
empleada a la hora de introducir los troyanos e, incluso, en algunos procesos de los virus a la
hora de infectar.

Hay otras técnicas que han sido utilizadas para introducir virus en scripts para HTML. En este
tipo de virus se suele provocar un mensaje de aviso por parte del navegador que pregunta al
usuario si desea ejecutar o no el cédigo que lleva consigo la pagina web. Una de las Gltimas
técnicas para engainar al usuario y que ejecute el coédigo es superponer una ventana HTML
encima del aviso del navegador, con las dimensiones oportunas para que tape el mensaje pero
deje al descubierto los botones de Sl y NO, esta técnica se suele llamar “espartano” por su
simplicidad. De esta forma la ventana oculta la alarma, y nos presenta un nuevo mensaje de
manera que incite al usuario a pulsar el botdn Sl. A partir de este momento, el virus tendra
control total sobre el sistema y se producira la infeccién. Actualmente son frecuentes los
ataques registrados por técnicas cross-site scripting, en los que basicamente se utiliza
contenido cargado a través de script (o incluso de CSS) de un sitio diferente al de la pagina
web, de forma que el usuario no es consciente y pueden desde falsear el contenido de lo que
se presenta (hasta cambiar el DOM), capturar lo que teclea el usuario (keylogger, etc.)
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Capitulo 3 PROTOCOLOS DE SEGURIDAD

En las distintas capas del modelo TCP/IP se pueden establecer diferentes controles de
seguridad atendiendo al tipo de los datos y a los problemas de seguridad a solucionar, se han
disenado una serie de protocolos en los distintos niveles, que integran algunos de los
mecanismos de seguridad ampliamente conocidos y utilizados para solventar dichos
problemas.

3.1. REDES PRIVADAS VIRTUALES (VPN)
Un VPN (Virtual Private Networking) sirve para transmitir datos de manera segura por una red
no segura. Por ejemplo, permite que los usuarios corporativos en viaje puedan conectarse con
un Proveedor de Servicios de Internet local ISP y comunicarse de manera segura con su red
corporativa.

La principal ventaja de las VPN es la reduccion de costes y la mejora de la privacidad. Las
companias pueden reducir sus costes manteniendo una Unica conexion WAN para cada oficina
remota, una conexiéon a un ISP. El ISP reenvia el trafico por Internet publica, pero a un coste
mucho mas reducido.

Las VPN transportan datos a través de un tlinel, como se muestra en la figura siguiente. El
tlinel se crea entre los dos extremos, quienes se ponen de acuerdo en los protocolos de tunel
antes de empezar a transmitir datos. Cuando se envian los datos por el tunel la trama o
paquete se encapsula dentro de otro paquete. Una vez los datos llegan al extremo opuesto se
extraen y se procesan como si se hubieran recibido de la misma LAN.

Basicamente son tres las tecnologias disponibles para crear redes privadas virtuales:
> IPSec (Internet Protocol Security), protocolo estandar de seguridad en Internet

» PPTP (Point to Point Tunneling Protocol), protocolo de entunelamiento punto a
punto

» L2TP (Layer 2 Tunneling Protocol), protocolo de entunelamiento de la capa 2
PPTP protocolo de entunelamiento punto a punto

Es una tecnologia de entunelamiento multiprotocolo desarrollada por Microsoft para Windows
NT 4.0. Se basa en el protocolo punto a punto PPP, usado en la mayoria de las conexiones
telefénicas y recoge los mismos mecanismos de autenticacion y negociacion de PPP. Pero a
diferencia de este permite crear un enlace virtual que atraviesa redes publicas o privadas.

Aunque sélo pueden actuar como extremo servidor de una conexién PPTP un Windows NT
Server o Windows 2000 Server cualquier miembro de la familia Windows puede ser cliente

L2TP protocolo de entunelamiento de la capa 2

I EEEEEEEEE———
Curso online Seguridad en Redes WAN e Internet
Moddulo 1 Péagina 21



INAP

INSTITUTO MACHAL DI
ADMINISTRACION PUBLICA

L2TP es una tecnologia de entunelamiento multiprotocolo desarrollada, como evolucién de
PPTP, por Microsoft, Cisco, Ascend, IBM y 3Com. Una de las caracteristicas mas interesantes de
L2TP es MPPP, protocolo punto a punto multienlace, que permite conectarse teleféonicamente
a dos conexiones de ISP distintas. Los datos se transmiten por ambos enlaces a un servidor
mediante MPPP de L2TP, donde el servidor ensamblara el trafico y lo transmitira a Internet o a
una red privada. De esta forma se pueden combinar varios enlaces para obtener un mayor
rendimiento .

3.2. PROTOCOLO DE SEGURIDAD DE IP (IPSec)
IPsec permite establecer comunicaciones seguras a través de Internet, independientemente de
la aplicacion o el protocolo de alto nivel utilizado.

El protocolo utilizado actualmente en la capa IP, el IPv4, originalmente no contempla
funciones ni mecanismos de seguridad. Desde 1992, existe un grupo de trabajo en el IETF
(Internet Engineering Task Force), llamado Ipsec, encargado de la normalizacién del IPSP (1P
Security Protocol) y del IKMP (Internet Key Management Protocol ). Aunque en principio estos
trabajos fueron dirigidos para crear la arquitectura de seguridad que debia incorporar el IPvé6,
también han adaptado esta arquitectura al IPv4.

El IPSP incorpora los siguientes mecanismos:

> La cabecera de autenticacion, AH (Athentication Header), que permite autenticar el
origen de los datos e incluir servicios de integridad.

> Los datos seguros encapsulados, ESP (Encapsulating Security Payload), para
proporcionar servicio de confidencialidad en los datos.

Ambos mecanismos, AH y ESP, estan basados en el concepto de asociacién de seguridad, SA
(Security Association), y pueden ser utilizados conjuntamente o de forma independiente.

Una asociaciéon de seguridad es un convenio entre dos o mas partes para decidir sobre los
servicios de seguridad que van a utilizar y sobre el proveedor de estos servicios. Los acuerdos a
los que llegan las partes implicadas se transmiten como un conjunto de parametros de
seguridad, entre los que se encuentran los siguientes:

» Parametros de autenticacién para la AH (algoritmo, claves, etc..)
» Parametros de confidencialidad para el ESP (algoritmo, claves, etc...)

» Parametros del vector de inicializacion (IV), o semilla del cifrado simétrico, utilizado
para el servicio de confidencialidad (longitud de la clave, utilizacion o no del
servicio, etc...)

» Pardmetros de las claves en la SA (periodo de validez).
» Direccion fuente de la SA.
» Nivel de seguridad de los datos protegidos.
. ______________________________________________________________________________________________________________________________________|
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Para comprobar que el receptor de un mensaje pertenece a una SA determinada, en caso
contrario no podra autenticar ni descifrar el mensaje, se utiliza una palabra de 32 bits cuyo
valor se negocia durante el proceso de gestién de claves. Este valor recibe el nombre de indice
de parametros de seguridad, SPI (Security Parameters Index). El SPI, junto con la direccion de
destino forman el identificador de una SA.

Las claves de sesion que se pueden utilizar en el protocolo de seguridad IP son de tres tipos:
» Una clave de sesion Unica entre “host”
» Una clave de sesién para usuarios
» Una clave de sesion por aplicacion.

Las asociaciones de seguridad necesitan compartir claves que sélo deben conocer los
miembros legitimos de una determinada SA. Cuando el niUmero de usuarios es elevado, se
necesitan protocolos de gestion de claves eficientes que garanticen la seguridad en la
distribucion de las claves a todos los usuarios. También ha de tenerse en cuenta la revocacion
de las claves obsoletas. Con este fin el grupo IPsec ha desarrollado el Protocolo de Gestién de
Clave para Internet, IKMP.

3.2.1. CABECERAS DE AUTENTICACION (AH)

Como ya se ha comentado las AH permiten asegurar la autenticidad del origen de los datos, asi
como la integridad de los paquetes IP durante la transmision. En algunos casos también esta
garantizando el no repudio de origen.

Dado que algunos campos en la cabecera del paquete pueden variar durante la transmisién, es
necesario calcular los datos que permiten la autenticidad del paquete sobre una copia del
mismo en la que los campos susceptibles de modificaciones estén puestos a cero. Sobre esta
copia modificada se aplica el algoritmo criptografico correspondiente (la funcion MD5, en un
principio, pero con tendencia a cambiar a SHA-1 para evitar las colisiones detectadas en la
primera).

Aunque los mecanismos para generar las AH pueden implementarse en los “gateways”, es
recomendable hacerlo a nivel de usuario para dar la maxima seguridad.

3.2.2. DATOS SEGUROS ENCAPSULADOS (ESP)

El ESP es un mecanismo para proporcionar confidencialidad y acttia sobre los datos del
paquete IP cifrandolos y encapsulandolos. ESP funciona en la capa dered o en la de
transporte, por tanto puede cifrar y descifrar los datos de cualquier protocolo de las capas
superiores. Cuando se usa ESP en la capa de transporte, se inserta una cabecera entre la
cabecera de IP y la de TCP. La informacién de la cabecera de TCP y todos los datos que
contiene el paquete se cifran. Cuando se usa en la capa de red, la direccion exacta de IP de los
paquetes se cifra. De esta forma los datos pueden viajar entre dos redes remotas sin que las
direcciones IP se revelen a alguien que este analizando el trafico
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En el campo de datos de paquete IP solamente pueden incluirse los datos procedentes de la
capa de transporte (funcionamiento en modo transporte) o el paquete IP completo
(funcionamiento en modo tanel).

3.3. SSL
El protocolo SSL (Secure Sockects Layer, Capa de Sockets Segura), introducido por Netscape,
trata de construir o ampliar el nivel de sockets, anadiendo las caracteristicas de seguridad
necesarias, para que las aplicaciones cliente/servidor puedan comunicarse de forma segura a
través de un canal inseguro como es Internet. Cuando el cliente y el servidor se comunican, el
socket SSL del lado del cliente y el socket SSL del lado del servidor establecen un canal seguro
entre ambos procesos por encima del protocolo de transporte TCP.

De este protocolo existen tres versiones, la Gltima SSL-v3, se puede utilizar para proteger los
datos de cualquier aplicacion que vaya sobre TCP, ya que, en realidad, lo que hace es
introducir una nueva capa, en el modelo Internet, entre los niveles TCP y de Aplicacion.
Cuando un servidor web esta en modo SSL utiliza un puerto distinto (normalmente, el 443)
para las comunicaciones cifradas.

El propdsito de SSL es ocultar las complejidades de la criptografia a los usuariosy a los
desarrolladores. Si los usuarios utilizan un navegador que reconozca SSL, como Navigator o
Internet Explorer, pueden indicarle que cree una conexién cifrada con el servidor con solo
reemplazar el “http” del URL por “https”.

Las conexiones seguras SSL proporcionan los servicios basicos de:

» Confidencialidad. Toda la informacién se transmite cifrada mediante un algoritmo
simétrico (DES-CBC, Triple-DES-CBC, RC2 o RC4)

» Autenticacion de par. Se puede realizar la autenticacién de cada uno de los pares,
utilizando cifrado asimétrico (RSA o DSS).

» Integridad. Se incluye un codigo de autenticacién de mensaje (MAC), que permite
comprobar el origen y la integridad de los datos (MD5 o SHA-1).

Cuando se inicia la comunicacién entre un servidor y un cliente, el primer paso es negociar los
algoritmos criptograficos que se van a utilizar. Una vez establecidos los pardametros, todos los
intercambios de informacién entre el cliente y el servidor se realizan cifrados. Internet Explorer
y Navigator muestran un pequeno candado cerrado si la pagina se descargé con SSL.

Ademas de estos servicios basicos SSL proporciona otras caracteristicas interesantes:

» Separacién de responsabilidades. SSL utiliza algoritmos independientes para el cifrado,
la autenticacion y la integridad de datos, con claves diferentes (llamadas secretos) para
cada funcion. La primera ventaja de esta separacion de responsabilidades es que se
pueden utilizar claves mas largas para autenticacién e integridad de datos que las que
se emplean para confidencialidad, lo cual es Gtil para los productos a exportar de los
EE.UU., ya que los reglamentos federales imponen limites a la longitud de las claves
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utilizadas para la confidencialidad pero no a las usadas para garantizar la integridad y
la autenticacion.

SSL-v3 permite conexiones no cifradas pero si autenticadas y protegidas contra alteraciones
deliberadas por un atacante. Esto puede ser util en circunstancias en las que el cifrado esta
prohibido por ley, como en el caso de Francia.

» Eficiencia. El cifrado y descifrado de clave publica es una operacién costosa en tiempo.
En vez de repetir este proceso para cada comunicacion entre un cliente y un servidor,
las implementaciones de SSL pueden almacenar un secreto maestro, “master secret”,
el cual se conserva entre conexiones SSL Esto permite que las nuevas conexiones SSL
inicien la conexién segura de inmediato, sin necesidad de realizar mas operaciones de
clave publica

» Autenticacion en base a certificados. SSL permite la autenticacion tanto del cliente
como del servidor mediante certificados digitales. SSLv3 utiliza certificados X.509 v3

> Agnostico en cuanto a protocolos. Aunque SSL se disef6 para correr sobre TCP/IP,
puede hacerlo sobre algunos otros protocolos confiable orientado a conexiones, como
X.25 u OSI. El protocolo SSL no puede correr sobre un protocolo no confiable, como
UDP.

Toda la comunicacién SSL tiene lugar a través de un solo flujo bidireccional. En el caso de
TCP/IP, los puertos utilizados para los protocolos protegidos por SSL, en general, son:

Palabra clave  Puerto decimal Propésito

https 443/tcp HTTP protegido por SSL

ssmtp 465/tcp SMTP (envio de correo) protegido por SSL
snews 563/tcp Grupos noticias Usenet protegido por SSL
ssl-ldap 636/tcp LDAP protegido por SSL

spop3 995/tcp POP3 (recepcion de correo) prtg. por SSL

» Proteccion de ataques de hombre en el camino y de reproducciéon. En un ataque de
hombre en el camino, el atacante intercepta todas las comunicaciones entre dos partes,
haciendo creer a cada una de ellas que se comunica con la otra.

SSL protege contra estos ataques mediante certificados digitales que permiten al usuario del
web conocer el nombre valido del sitio web. Desafortunadamente, Navigator oculta esta
informacién, siendo accesible solo para los usuarios que seleccionan la opcién Ver informacion
del documento.

Por ejemplo, en un ataque de reproduccion, el atacante puede capturar un mensaje entre un
usuario y una entidad financiera, el cual podria, al reproducir el mensaje, indicar la realizacién
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de un pago electrénico varias veces. SSL evita estos ataques al asignar a cada mensaje, dentro
de cada sesion, un ndmero de secuencia Unico.

» Soporte de comprension. Como los datos cifrados no pueden comprimirse, SSL permite
comprimir los datos antes de ser cifrados. Los datos cifrados no pueden comprimirse
porque la buena encriptacion elimina de forma efectiva todas las repeticiones o similitudes
tratadas durante la comprension.

El protocolo SSLv3, esta organizado en dos capas:

» Lacapa inferior, SSL Record, se utiliza para el encapsulamiento y transporte de los
protocolos superiores.

» La capa superior, SSL Message, compuesta de tres protocolos, que se transmiten sobre la
capa anterior:

» Protocolo de HandShake de SSL, se utiliza para la autenticacion entre el cliente y el
servidor y para la negociacioén de los parametros criptograficos que se utilizaran en la
transmision de los datos.

» Protocolo de alerta, son un tipo especifico de mensajes que constan de dos partes: un nivel
de alerta (AlertLevel) y una descripcion de la alerta (AlertDescription)

» Protocolo ChangeCipherSpec, se utiliza para cambiar de un algoritmo de cifrado a otro

3.3.1. SSL HandShake
El protocolo SSL HandShake que se ejecuta sobre el protocolo SSL Record, permite que cliente
y servidor negocien todos los pardmetros que necesitan para realizar una transmision segura.

Cuando un cliente SSL se conecta con un servidor SSL comienza el handshake de SSL. El
handshake de SSL se realiza mediante una conversacién de 10 pasos entre el cliente y el
servidor. Pero, basicamente realiza lo siguiente:

» El cliente manda un mensaje Hello de cliente al servidor; el servidor debe responder
con un mensaje Hello de servidor, para establecer la conexién. Los mensajes Hello se
utilizan para establecer las opciones de seguridad que se utilizaran: Version de
protocolo, Identificador de Sesion, Algoritmos criptograficos y Método de
Compresion.

» De forma opcional, se pueden intercambiar certificados tanto del servidor como del
cliente.

El protocolo SSL HandShake se encarga de coordinar los estados del cliente y del servidor en
cada sesion y de mantener los estados de sesién y de conexién.

Una sesién SSL puede incluir varias conexiones seguras multiples. Ademas, cada una de las
partes puede mantener varias sesiones simultaneas. El estado de una sesion incluye la
siguiente informacién:
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» ldentificador de sesion.
» Certificado del par. Se utiliza un certificado X509.v3.
» Método de compresion.

> Algoritmos de cifrado. Se incluyen el algoritmo de datos (DES) y el algoritmo de MAC
(MD5, SHA).

» Master secret. Un nimero de 48 bytes secreto que comparten cliente y servidor.
Por su parte, el estado de una conexién se concreta en:
> ldentificacion del servidor y del cliente.

> Server write MAC secret. Un valor secreto que utiliza el servidor para calcular el MAC en los
datos que envia.

» Client write MAC secret. Valor secreto que utiliza el cliente para calcular el MAC.

» Clave de escritura del servidor.

» Clave de escritura del cliente.

» Vectores de inicializacion. Se utilizan en modos de cifrado encadenados (como CBC).

» Numeros de secuencia. Cada una de las partes mantiene sus propios nimeros de
secuencia de mensajes transmitidos y recibidos.

3.3.2. SSL Record

En la capa inferior del protocolo SSL yace el protocolo SSL Record, que se encarga de la
transmision, de forma segura, de los datos que recibe de un protocolo de nivel superior (SSL
HandShake o cualquier protocolo de aplicacion).

La capa de registro de SSL envia bloques de datos, registros, entre el cliente y el servidor. Cada
bloque puede contener hasta 16.383 bytes de informacion. Cada registro SSL contiene la
siguiente informacién:

» Tipo de contenido
» Numero de version del protocolo
» Longitud

Datos (opcionalmente comprimidos o cifrados)

v

» Codigo de autenticacién del mensaje MAC
Los aspectos mas importantes de este protocolo son:
. ______________________________________________________________________________________________________________________________________|
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> Fragmentacion. El protocolo se encarga de gestionar la fragmentacion y el
reensamblaje de los datos que se transmiten, para acoplarse a las caracteristicas del
medio de comunicacioén.

» Compresion. El protocolo gestiona la compresion y descompresion de los datos,
utilizando el algoritmo que se haya negociado.

> Proteccion con MAC. El protocolo se encarga de construir un MAC para cada mensaje
que se transmite, con objeto de verificar la integridad de los datos. Se pueden utilizar
distintos algoritmos para construir el valor MAC (MD5, SHA), seguin la negociacion que
se haya realizado.

> Cifrado. El cifrado se aplica tras la proteccion con el MAC, al mensaje inicial mas el
codigo MAC; se utilizan distintos algoritmos de cifrado de bloques (DES o RC2),
normalmente en el modo CBC.

3.4. TLS

Las tres versiones de SSL se consideran inseguras. Por ello, en enero de 1999, el IETF adopto
una version mejorada de SSL, que se denominé TLS (Transport Security Layer), y que quedd
definida en el RFC-2246. Esta estaba basada en la version 3 de SSL (de hecho se suele

considerar a TLS1.0 como la versién 3.1 de SSL). Ya en 2008 apareci6 TLS1.2 (SSL 3.3) que es
actualmente la Ultima especificaciéon que existe hasta el momento, definida en la RFC-5246.

SSLv3 y TLS siguen una estructura bastante similar y sélo se diferencian en ciertos detalles, los
mas importantes se describen a continuacioén.

» La primeray fundamental diferencia entre SSL y TLS es que TLS es un estandar abierto
(no asi SSL que fue creado por Netscape). Esto significa que previsiblemente TLS sea
adoptado globalmente en mayor medida que otros mecanismos de seguridad o
incluso que SSL.

» Otra caracteristica fundamente que diferencia a TLS con respecto a SSL es que en TLS
se soportan conexiones tanto seguras como inseguras sobre el mismo puerto,
mientras que en SSL si designdbamos un puerto para recibir conexiones seguras, este
quedaba descartado para recibir conexiones no seguras.

Esto nos permitiria por ejemplo conectarnos a un servidor de correo via POP o IMAP y poder
enviar correos tanto a través de conexiones seguras como inseguras sin tener que cambiar la
configuracién del cliente de correo para cambiar de puerto. Esto permite que TLS se pueda
utilizar en cualquier aplicacion, mientras que SSL Gnicamente se penso para proteger web y
correo.
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La siguiente figura muestra la estructura de TLS. TLS esta en la capa de transporte.

Capa de Aplicacion

Handshake IChange Alert Handshake Lays i
TLS Cipher Spec
Reccrd Recaord Layer

Capa de Transporte

Como se puede ver se definié para ser implementado en dos niveles: TLS Record protocol y TLS
handshake protocol.

> EITLS Record Protocol se encarga de transportar los mensajes y aplicar las medidas de
seguridad negociadas en el inicio de la conexién con el protocolo de handshake. El
protocolo record trocea los datos de aplicacion, afade el relleno (padding), cifray
anade el cédigo de autenticacién e integridad de acuerdo a las opciones negociadas.
Este protocolo puede usarse sin cifrado aunque en caso de necesitar privacidad esta se
garantiza mediante el uso de claves simétricas. Se garantiza la seguridad de las
conexiones mediante el uso de funciones hash generadas mediante un cédigo de
autenticacion de mensaje (mejor conocido por si término original, Message
Authentication Code o MAC). La forma de calcular este codigo MAC es una diferencia
entre SSLy TLS, ya que en TLS se usan todos los campos (incluyendo el tipo de
compresion y la version) para calcular el codigo, mientras que en SSL no se utilizaban.
En TLS el calculo de este codigo MAC puede realizarse con cualquier funcion de Hash,
no s6lo MD5 o SHA (que eran los obligatorios en SSL).

> En el TLS Handshake Protocol se permiten realizar comunicaciones autenticando tanto
al cliente como al servidor. Para ello se realiza la negociacién de algoritmos de cifrado
y claves antes de que se empiecen a enviar datos por parte de la aplicaciéon. Tres
protocolos permiten realizar todas estas tareas:

o Protocolo de mutuo acuerdo (handshake). Es el protocolo que permite
intercambiar los parametros de comunicacién entre los extremos,
incluyendo la version a utilizar, los argoritmos criptograficos, la autenticacion
mutua e intercambio de claves.

o Protocolo de cambio de especificaciones criptograficas (change cipher
specification). Esto permitiria gestionar las transiciones entre las distintas

estrategias de cifrado, manejando la nueva negociacién de parametros de
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seguridad entre el cliente y el servidor. Este protocolo consta de un Unico
mensaje al final del acuerdo.

o Protocolo de alerta (alert). Define tanto errores que se puedan producir
durante la comunicacion (que si son fatales pueden provocar la inmediata
terminacion de la misma), o también mensajes de cierre, para cuando se
finaliza la comunicacién y evitar asi ataques de truncado.

El manejo de la seguridad en el lado cliente es otro aspecto que diferencia a TLS de SSL. Si en
SSL, cuando el servidor pedia un certificado al cliente, el cliente le podia contestar con un
mensaje de tipo "no_certificate". En TLS se ha eliminado ese mensaje, de forma que no es
necesario un mensaje distinto en caso de que el cliente no disponga de certificado. Si ocurre
esto el cliente simplemente envia un mensaje de certificado vacio. Ademas, se hace obligatorio
el soporte de cifrados basados en Diffie-Hellman, Digital Signature Standard (DSS) y 3DES (en
SSL era opcional).

Otro aspecto que diferencia a TLS con respecto a su precedesor es el intercambio de mensajes
de verificacién de certificados. En SSL esto se hacia mediante el intercambio de varios
mensajes siguiendo un mecanismo bastante complejo. En TLS se simplifica este proceso y la
informacién de verificacién se obtiene directamente del mensaje de handshake intercambiado
al principio de la sesién.

En general el soporte actual de las distintas versiones de TLS es bastante dispar entre unos
navegadores y sistemas. La version TLS1.0 la soportan los principales navegadores actuales
(firefox, ,chrome, safari, opera e Internet Explorer). La version de TLS 1.1 tiene también un
soporte bastante extendido, aunque en algunos navegadores venga deshabilitado por defecto
(Opera e Internet Explorer). Firefox directamente no lo soporta y tanto Chrome como Safari lo
tienen habilitado por defecto. No pasa asi con la Gltima version de TLS, la 1.2. Esta sélo esta
soportada y habilitada por defecto por Safari. Ni Chrome ni Firefox la soportan y en el casi de
Internet Explorer 10 y de Opera 10, esta soportado pero no habilitado.

En el caso de los servidores la adopcién es bastante dispar. Aunque va evolucionando tanto en
las aplicaciones de los equipos de usuarios, fundamentalmente navegadores, y en los
servidores.

La siguiente version de TLS (TLS 1.3) propone varias mejoras respecto a la seguridad y
respecto a la eficiencia, aunque hay escepticismo respecto de algunas de estas mejoras. El caso
mas claro es el 0-RTT propuesto, es decir que el cliente establezca una conexion TLS de forma
oportunista y sin necesidad de esperar ninguna respuesta del servidor. Esto solo es posible en
algunos casos utilizando informacién criptografica conocida previamente.

I EEEEEEEEE———
Curso online Seguridad en Redes WAN e Internet
Médulo 1 P4gina 30



	Índice de contenidos
	Capítulo 1 INTRODUCCIÓN A LA SEGURIDAD EN INTERNET
	1.1. SERVICIOS Y AMENAZAS EN INTERNET
	1.2. ACCESO AL World Wide Web (WWW)
	1.3. CORREO ELECTRÓNICO
	1.4. TRANSFERENCIA DE ARCHIVOS
	1.5. ACCESO DE TERMINAL REMOTA Y EJECUCIÓN DE COMANDOS
	1.6. INFORMACIÓN SOBRE PERSONAS
	1.7. SERVICIOS DE CONFERENCIAS EN TIEMPO REAL
	1.8. SERVICIO DE NOMBRES
	1.9. SERVICIOS PARA ADMINISTRACIÓN DE REDES
	1.10. SISTEMAS DE FICHEROS EN RED

	Capítulo 2 VIRUS EN INTERNET
	2.1. ESTRATEGIAS DE PROTECCIÓN ANTIVIRUS EN REDES
	2.2. FALSOS VIRUS “HOAX”
	2.3. INGENIERIA SOCIAL

	Capítulo 3 PROTOCOLOS DE SEGURIDAD
	3.1. REDES PRIVADAS VIRTUALES (VPN)
	3.2. PROTOCOLO DE SEGURIDAD DE IP (IPSec)
	3.2.1. CABECERAS DE AUTENTICACIÓN (AH)
	3.2.2. DATOS SEGUROS ENCAPSULADOS (ESP)

	3.3. SSL
	3.3.1. SSL HandShake
	3.3.2. SSL Record

	3.4. TLS


